Kommuneklient Installationsvejledning

Installationsvejledning
Kommuneklienten

Bilag
LB625 - Synkronisering af private aftaler

Versionsnummer Erstatter Udgivelsesdato
Versionsnr: 1.8 Versionsnr. 1.7 2019.05.28
Forfatters Forfatters Underskriftsdato Underskrift
afdeling initialer (200x.mm.dd)
STAR

Navn
Godken- Godken- Underskriftsdato Underskrift
ders ders (200x.mm.dd)
afdeling initialer
STAR RGM 2016.12.02

Navn
Udgivelsesdato: 2019.05.28 Versionsnr.: 1.8 Side 1 af 28

Forfatters initialer: STAR


https://dokumentationsarkiv.star.dk/Releasedokumentation/Releases%20(AMP-JN-WS)/2015-2/10%20Løsningsbeskrivelser/LB625%20-%20%20Synkronisering%20af%20private%20aftaler.docx

Kommuneklient Installationsvejledning

Indholdsfortegnelse

1. Introduktion til systemet/produktet........cccccviiiiiiiiiiiiiinic s e e 3

1.1 INAlEANING et e 3

1.2 Adgang til kommuneklienten .......ccoiiiiiiii 3

1.3 Tilslutning 0g anvendelse.........ooviiiiiiiiiii 4

1,301 "BANKE P ettt 4

1.4 5] 4

1.5 SUP PO sttt e 4

1.6 0] =T g o Yo = o 1] V7= 1 PPN 4

1.7 Forkortelser og definitioner......ccoviiiiiiii 5

2. Miljger og installation ......cccvciieimirireiernr s s s s s na 6

2.1 Krav til mMilJger ..o 6

2.1.1  WINAOWS SEIVICE SEIVEI ..uieiitiiieeiaeeae st eaeeaeeaeeaneeneaanennens 6

2.1.2  Microsoft SQL SerVEr ..uiiiiii i i e 6

2.1.3 Krav til Microsoft Exchange........c.cciiiiiiiiiiiiiiiiiiineieeee 6

2.1.4 Krav til netvaerk / firewall ... 6

2.2 Installation af Kommuneklienten ......c.cooiiiiiiiiiiiiii e 6

2.2.1 Konfiguration af ExchangelListenerService..........coviviiiiininnen. 7

2.2.2  EVentProCeSSOrSEerVICe ....oviiiiiiii e enees 8

2.2.3  PlannerCommunicatorServiCe.....cuveiiieiiiiiiiiieiiiieeneaeees 8

2.2.4 Registrering og start af windows-services ............c.ccvvivinennn. 8

2.3 SYStEMOPSERENING ..ttt e 9

2.3.1  CertifiKater ..o 9

2.3.2  SYStemMbrUGer .. e 9

2.3.3 Konfiguration af Jobcenter Planner..........ccooeviiviiiiiinniennnns 10

2.4 Adgang til at laese fra mailbokse (herunder kalenderen) i Exchange ..10

A o R o] [ 1= o T AV 2= U P 10

2.4.2  Uddelegering ..o.oeiuieiiiii e 11

2.4.3 ImMpersonation ...c.ciiiiiiiiiiiiiii i 11

2.4.4 Mere om impersonation ......ccoviieiiiiiiii i 11

3. Detailbeskrivelse af systemet .......ccccciiciiiiiiiiis s s s s 12

3.1 SYSEEMAESIGN 1 v 12

3.1.1 EXChangeLiStener .....cooiiiiiiiiiiiiiii e 12

3.1.2  EVENIPIOCESSON vttt st e e e e e 12

3.1.3  PlannerCommuUNiCator ....covviiiiiiii e 13

3.2 ApPPlIKatioNSTIOW ...uiei 13

3.3 DRftSMOAEl . ... e 14

3.3.1  OVEIVAGNING ttutiiitieeiiiiieeeetieeeeetie e e et e e e et e e e eabeeesaraaeees 14

3.3.2  AKtiveringsflow ....ocoiiiiiiiii 14

3.4 Programspecifikationar......ccooiii i 14

3.4.1  UdViKIINGSMIlJ@..ueieiii i 14

3.4.2  LOGNING .ttt 14

3.5 Database deSigN . ..ciiii i i i e 16

3.5.1 TabelbeskriVelser ......cccciiiiiiiiiii e 16

L T N s T 5 1= 5 e [T 18

4.1 Appendix A: EventLog fejlkoder......ccoviviiiiiiiii 18

4.2 Appendix B: EventLog advarselskoder ..........coovviiiiiiiiiiiiiiiiieens 21

4.3 Appendix C: Konfigurationsindstillinger - ExchangelListener.............. 22

4.4 Appendix D: Konfigurationsindstillinger - EventProcessor-................. 22

4.5 Appendix E: Konfigurationsindstillinger - PlannerCommunicator-........ 23

4.6 Appendix F: @vrige konfigurationsindstillinger ............ccovviiiiiennns 24

4.7 Appendix G: Tjekliste for tilslutning og opstart ..........coevviiiiiiiinnns 25

4.8 Appendix I: Hjaelp til fejlsggning.....ccccvveiiiiiiiiiiii s 26

5. AENAringslog...ciicieririmiririsr i r s 28

Udgivelsesdato: 2019.05.28 Versionsnr.: 1.8 Side 2 af 28

Forfatters initialer: STAR



Kommuneklient Installationsvejledning

1. Introduktion til systemet/produktet

1.1 Indledning

Kommuneklienten er en kommunikationskanal mellem den lokale kommunale Microsoft Exchange
installation og det statslige system Jobcenter Planner. Meningen med Kommuneklienten er synkro-
nisering af “eksterne aftaler”, fra den kommunale medarbejders (og evt. lokalers) kalender i Micro-
soft Exchange til Jobcenter Planner. Med "eksterne aftaler” menes aftaler i vejledernes kommunale
kalender, der ikke er oprettet i Jobcenter Planner. Det bgr bemarkes at Kommuneklienten ikke
synkroniserer aftaler fra Jobcenter Planner til den lokale kalender.

Kommuneklienten kommunikerer med de kommunale medarbejderes kalender i Microsoft Ex-
change vha. Exchange Webservices (en standard del af Microsoft Exchange fra version 2007 og
frem). Teknisk set abonneres der pd andringer i kalenderne vha. event-streams fra Exchange.
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Figur 1.1 - Kommuneklient

Kommunikationen fra kommunen til Jobcenter Planner gar gennem DFDG via Webservices (SOAP
XML services), som allerede kendes fra andre DFDG webservices, som allerede kendes fra kommu-
nale sagsbehandlingssystemer, Jobnet og Jobcenter Planner systemkomplekset.

Kommuneklienten er udviklet i Microsoft.NET C# med Microsoft.NET Framework v4.0, og der be-
nyttes WCF services til kommunikation med Jobcenter Planner, hvor kommunikationen reelt gar via
DFDG til Jobcenter Planner (DFDG agerer "“intelligent” proxy til hgndtering af sikkerheden).

For vedligehold og lokal videreudvikling samt daglig support, er det ngdvendigt at have Micro-
soft.NET udviklingsressourcer tilgeengelige. Den overordnede support kan dog i mange tilfeelde kla-
res af ressourcer med kendskab til at laese i logfiler, samt med kendskab til Microsoft SQL Server.

1.2 Adgang til kommuneklienten

Kommuneklienten distribueres via STAR’s WIKI som en open source lgsning, sammen med denne
vejledning.

e https://starwiki.atlassian.net/wiki/display/FYS/Kommuneklienten+-+2+vejs+kalenderintegra-
tion

Der ligger, ud over dette dokument, to pakker med filer:

1) PCCSourcecode.zip
2) PCCBinaryfiles.zip

Den fgrste indeholder, som navnet angiver, sourcekoden til systemet, mens den anden indeholder
en kompileret version (binzere filer).

Indgangen til dokumentationen findes pa www.star.dk under:

https://star.dk/it/it-administration-i-jobcentre-og-a-kasser/digitale-loesninger-for-jobcentre-og-
kommuner/jobcenter-planner-administration-af-selvbookingstider/veijledninger-til-jobcenter-plan-

ner/
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1.3 Tilslutning og anvendelse

For at anvende Kommuneklienten skal der fgrst foretages en tilslutning som skal aftales med og
godkendes af STAR. Dette sker ved at STAR og kommunen udformer en databehandleraftale under
kommunens eksisterende tilslutningsaftale (alle kommuner har allerede en tilslutningsaftale til
DFDG). Databehandleraftalen skal underskrives af den leverandgr som kommunen vaelger til at st
for implementering og drift af Kommuneklienten.

Fglgende skal trin skal gennemfgres i forhold til tilslutning:

1. Indga databehandleraftale (under eksisterende tilslutningsaftale) omkring 2 vejs kommune-
klienten.
a. Databehandleraftalen sendes til STAR pa e-mail spoc@star.dk
2. Bestil funktionscertifikat fra Nets.
a. Se afsnit omkring Certifikater
3. ”Bank pa” produktionsmiljget — se mere i afsnit 1.3.1
4. Kontakt STAR systemforvalter for at fa abnet for certifikat adgang.
a. Skriv til star-systemforvaltning@startest.dk, husk at angive kontaktoplysninger.
b. Veer opmaerksom pa at der kan ga op til en maned for at fa dbnet op for certifikat ad-

gang. Sgrg derfor for at kontakte systemforvalter, sa tidligt som muligt i udviklings-
processen.
5. Kontakt Planner supporten via fejlrapporten pa Planner-sitet, for at fa startet 2-vejs-synkro-
niseringen i Planner.

1.3.1 ”"Banke p&”

N&r man kontakter STAR systemforvalter jf. afsnit 1.3 punkt 3, far man besked om at man skal
"banke pa”. Dette ggres pa fglgende made:

Kommunen skal installere funktionscertifikatet lokalt i eget personal store og "banke pa" med det i
produktionsmiljget. Dette ggres ved at ga pa https://amportal.bm.dk/amp/ og logge pa med funk-
tionscertifikatet. Her far man besked om at funktionscertifikatet endnu ikke er oprettet - dermed
har man "banket pa”.

Herefter skal information om Funktionscertifikatet sendes til STAR Systemforvalter. Det er muligt
at eksportere certifikat's offentlige nggle, som kan fremsendes. Alternativt kan certifikatet dbnes,
s man kan sende den information der stdr i certifikatets Subject til STAR systemforvalter.

1.4 Test

Hvis kommunen har foretaget tilpasninger i koden for Kommuneklienten skal denne fgrst igennem
test via STAR'’s testsystemer. Hvis Kommuneklienten anvendes uden sarlige tilpasninger kan
denne tilsluttes produktion direkte.

Det anbefales at rulle 2-vejs integration ud i organisationen lidt ad gangen, startende med 3 vejle-
dere.

1.5 Support

Installation og Igbende drift af Kommuneklienten ligger 100 % hos den implementerende Kom-
mune. Alle procedurer for support og drift ma derfor defineres af Kommunens egen afdeling for/le-
verandgr af IT support.

Fejl, der forekommer i Jobcenter Planner, dvs. fejl efter afsendelse fra Kommuneklienten til Job-
center Planner, skal rapporteres til Landssupporten pa e-mail dfdg@star.dk.

1.6 Roller og ansvar

STAR patager sig ikke ansvar for Kommuneklienten eller for den til Kommuneklienten leverede
kode - hverken for installation, Igbende support, videreudvikling eller Igbende opdatering.

I forhold til opdateringer til den webservice Jobcenter Planner udstiller til Igsningen, pdtager STAR
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sig at varsle eventuelle andringer i rimelig tid, sdledes der er tid til opdatering af servicekontrak-
ten i Kommuneklienten inden aendringen laegges i produktion.
1.7 Forkortelser og definitioner

Tabellen angiver de forkortelser, definitioner og tekniske begreber, der anvendes i systemspecifika-
tionen.

Forkortelse/Definition Beskrivelse

DFDG Det Fzelles Datagrundlag

EWS Exchange Webservices

ECS External Calendar Service

ELS Exchange Listener Service

EPS Event Processor Service

PCS Planner Communicator Service

WCF Windows Communication Foundation
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2. Miljoer og installation

2.1 Krav til miljoer

Kommuneklienten (som bestdr af tre windows-services) skal installeres p§ en standard Microsoft
Windows Server. Derudover er der behov for en Microsoft SQL Server installation til den lokale da-
tabase.

Herunder fglger yderligere krav til opseetning.

2.1.1 Windows service server

- Intel Xeon CPU med 4 kerner pa eller over 2 GHz

- Min. 8 GB RAM

- Min. 20 GB fri harddisk plads til service- og logfiler

- Operativsystem: Microsoft Windows Server 2008R2, 2012 eller 2012R2
- Microsoft .NET 4.0 framework; v4.5 kan med fordel ogsa praeinstalleres

2.1.2 Microsoft SQL Server

- Standard Microsoft SQL Server 2008R2 eller nyere

- Serverbestykning i henhold til minimumskrav for Microsoft SQL Server
- Min. 20 GB fri harddisk plads til databasefiler

- Min. 30 GB fri harddisk plads til database-logfiler

2.1.3 Krav til Microsoft Exchange

Generelt understgtter Kommuneklienten kun Exchange 2013 (SP1 og frem) - dvs. den er testet
med Exchange 2013 SP1. Det er dog muligt, at Kommuneklienten ogs vil vaere funktionel med tid-
ligere versioner af Exchange. Derudover er der fglgende krav til Exchange:

- Exchange Webservices skal vaere aktiveret

- Jobcenter Planner vejlederes mailbokse skal kunne lzeses med Exchange Webservices
- Servicebruger-konto (se herunder) skal have leeseadgang (reviewer)

Der benyttes generelt impersonation af Exchange-brugerne til kommunikation mellem Exchange og
Kommuneklienten. Servicebruger-kontoen bgr derfor have impersonation rettigheder.

2.1.4 Krav til netvaerk / firewall

- Tilkommunikation med Microsoft Exchange benyttes port 443
- Til kommunikation med Jobcenter Planner (gennem DFDG) benyttes port 443
- EnableTLS1.10g1.2.

o Opsetning af TLS, kgres fglgende to linier i Power Shell:

New-ItemProperty -path 'HKLM:\SOFTWARE\Microsoft\.NetFramework\v4.0.30319' -name
'SchUseStrongCrypto' -value '1' -PropertyType 'DWord" -Force | Out-Null

New-ItemProperty -path 'HKLM:\SOFTWARE\Wow6432Node \Microsoft\.NETFramework\v4.0.30319' -name
'SchUseStrongCrypto' -value '1' -PropertyType 'DWord' -Force | Out-Null

DNS-navn og/eller IP-adresse til DFDG kan udleveres fra STAR pa anmodning.

2.2 Installation af Kommuneklienten

Se ogsd appendix I for tjekliste i forbindelse med installation af systemet.

Inden installation af systemet anbefales det at:

Udgivelsesdato: 2019.05.28 Versionsnr.: 1.8 Side 6 af 28
Forfatters initialer: STAR



Kommuneklient Installationsvejledning

1) Oprette en database til systemet pa en Microsoft SQL Server instans,
2) Oprette og installere ngdvendige certifikater jf. afsnit 2.3.1:
a. FOCES certifikatet
b. OCES rod-certifikat, installeres i “Local Computer\Trusted Root Certification Authori-
ties”
c. "*.bm.dk” server-certifikat, installeres i “Local Computer\Personal”
3) Oprette systembrugeren med ngdvendige rettigheder jf. afsnit 2.3.2.

Hent filerne til Kommuneklienten, se afsnit 1.2. Der ligger, ud over dette dokument, to pakker med
filer:

1) PCCSourcecode.zip
2) PCCBinaryfiles.zip

Pakken med de binaere filer (PCCBinaryfiles) indeholder en kompileret version af systemet, der er
klar til installation. I pakken er tre foldere og to filer:

1) PlannerCalendarClient.EventProcessorService — folder

2) PlannerCalendarClient.ExchangelistenerService —folder

3) PlannerCalendarClient.PlannerCommunicatorService — folder

4) PccDatabase.sql — fil til oprettelse af databaseskema

5) RegisterPccServices.cmd — fil til registrering af services i Windows

Hver af de tre foldere indeholder filer til de tre services - altsa én folder pr. service. I hver folder
ligger diverse DLL, XML og PDB filer, der alle benyttes i systemet og som ikke kan udelades, og der
ligger én EXE-fil og én CONFIG-fil. SQL-filen indeholder et T-SQL script til oprettelse af skema for
den bagvedliggende SQL database.

e EXE-filen: Den eksekverbare fil der udggr servicen. Det er ogsa denne fil, der skal registreres
som service i Windows.
e CONFIG-filen: Indeholder konfiguration til hver service.

Det anbefales at pakke folderne med filerne ud til et bibliotek pd C-drevet pa serveren (medmindre
organisationens drifts-regler dikterer noget andet). Det er vigtigt at indholdet af de tre foldere hol-
des adskilt. Biblioteket kan f.eks. vaere “C:\StarPlannerCalendarClient”. I biblioteket skal der ogsa
oprettes en folder til log-filer (giv den navnet "Logs”).

NB! Husk at give systembrugeren laese/skrive adgang til hele “StarPlannerCalendarClient”-bibliote-
ket!

Efter udpakning af filerne, skal SQL databasen seettes op. Dette ggres ved at afvikle indholdet af
filen "PccDatabase.sql” mod en dertil oprettet database pa en Microsoft SQL Server. Af sikkerheds-
hensyn anbefales det at lade systembrugeren (se afsnit 2.3.2) veere den bruger, der lzeser og skri-
ver i databasen. SQL scriptet kan med fordel afvikles i Microsoft SQL Server Management Studio
eller med SQLCMD (lzes mere om SQLCMD her: https://msdn.microsoft.com/en-us/lib-
rary/ms162773.aspx).

NB! Bemaerk at sikkerhedopsaetning i databasen skal foretages manuelt efter databaseskemaet er
oprettet.

N&r databasen er oprettet og klar til brug, skal konfigurationen for hver service tilrettes. Dette gg-
res ved at rette indstillingerne i hver af de tre CONFIG-filer. Der er tale om XML-filer, og de kan
f.eks. redigeres i Notepad.

2.2.1 Konfiguration af ExchangelListenerService

Fglgende indstillinger skal som minimum rettes i PlannerCalendarClient.ExchangeListenerSer-
vice.exe.config:

1) ConnectionString: Her skal indszettes navn pa SQL serveren, navn pa databasen, samt evt.
login-informationer.
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2) log4net/appender name="RollingFileAppender”: Her skal stien til log-filerne indsaettes, sa-
fremt en anderledes folderstruktur end overnfor angivet er benyttet.

3) log4net/appender name="AdoNetAppender”\connectionString: Her skal indsaettes navn pa
SQL serveren, navn pa databasen, samt evt. login-informationer.

4) Benyttes der impersonation i kommunikation med Exchange, skal indstillingen "ExchangeSer-

udfyldes sammen med indstillingen "ExchangeServiceUserPassword”.

|”

viceUserMai

Se yderligere indstillinger i appendix C og appendix F.

2.2.2 EventProcessorService

Fglgende indstillinger skal som minimum rettes PlannerCalendarClient.EventProcessorSer-
vice.exe.config:

1) ConnectionString: Her skal indsaettes navn pa SQL serveren, navn pa databasen, samt evt.
login-informationer.

2) log4net/appender name="RollingFileAppender”: Her skal stien til log-filerne indsaettes, sa-
fremt en anderledes folderstruktur end overnfor angivet er benyttet.

3) log4net/appender name="AdoNetAppender”\connectionString: Her skal indszettes navn pa
SQL serveren, navn pa databasen, samt evt. login-informationer.

4) applicationSettings/PlannerCalendarClient.EventProcessorService.Properties.Settings/Full Ap-
pointmentPullSchedule: Tidspunkt (TT:MM) for hvornar pa dagen der skal foretages fuld syn-
kronisering af aftaler i forhold til Exchange.

5) Benyttes der impersonation i kommunikation med Exchange, skal indstillingen "ExchangeSer-

viceUserMail” udfyldes sammen med indstillingen "ExchangeServiceUserPassword”.

Se yderligere indstillinger i appendix D og appendix F.

2.2.3 PlannerCommunicatorService

Fglgende indstillinger skal som minimum rettes PlannerCalendarClient.PlannerCommunicatorSer-
vice.exe.config:

1) ConnectionString: Her skal indsaettes navn pa SQL serveren, navn pa databasen, samt evt.
login-informationer.

2) log4net/appender name="RollingFileAppender”: Her skal stien til log-filerne indsaettes, sa-
fremt en anderledes folderstruktur end overnfor angivet er benyttet.

3) log4net/appender name="AdoNetAppender”\connectionString: Her skal indszettes navn pa
SQL serveren, navn pa databasen, samt evt. login-informationer.

4) system.serviceModel/behaviors/endpointBehaviors/behavior name="DfdgBehavior"/client-
Credentials/clientCertificate: Her indsaettes “SerialNumber” fra FOCES-certifikatet (fas ved at
abne egenskaberne for certifikatet og leese i egenskaben “Subject”).

5) applicationSettings/PlannerCalendarClient.PlannerCommunicatorService.Properties.Set-
tings/JobcenterNumber: Her skal angives det fem-cifrede kommunenummer (f.eks. har Kg-
benhavn nummeret “10100”).

6) applicationSettings/PlannerCalendarClient.PlannerCommunicatorService.Properties.Set-
tings/CalendarSynchronizationSchedule: Tidspunkt (TT:MM) for hvornar pa dagen der skal
foretages fuld synkronisering af aftaler i forhold til Jobcenter Planner.

Se yderligere indstillinger i appendix E og appendix F.

2.2.4 Registrering og start af windows-services

Nu er systemet klar til at de tre services kan registreres i Windows.

Registrering af hver service skal ske med programmet InstallUtil (laese mere om dette her:
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https://msdn.microsoft.com/en-us/library/50614e95(v=vs.110).aspx).

I pakken med de binzere filer ligger ogsa en fil (RegisterPccServices.cmd), der kan afvikles i Po-
werShell eller en kommando-prompt, og som laver en automatisk registrering af de tre services.
Bemaerk det kan vaere ngdvendigt at rette i filen mht. placeringen af filerne til de tre services.

Nar de tre services er installeret og registreret, er det tid til at start dem. Se yderligere i afsnit
3.3.2 for hvilken raekkefglge de tre services skal startes i. For at starte dem, abnes Management
Console med Services (kan findes i Kontrolpanelet under Administrative Veerktgjer). Har man be-
nyttet den vedlagte registrerings-fil (RegisterPccServices.cmd), findes de tre services under nav-
nene:

- PCC Exchange Listener Service

- PCC Event Processor Service

- PCC Planner Communicator Service

Nar de tre services kgrer, kan man fglge dem i Windows EventLog for eventuelle fejl eller advarsler
(samt eventuelt ogsd informative beskeder).

NB! Det anbefales pd det kraftigste at:

- Opsette overvagning af de tre services (se afsnit 3.3.1).
- Installation udfgres af en person med indgaende kendskab til .NET services.
- Gennemga samtlige konfigurationsindstillinger inden opstart af de tre services.

2.3 Systemopsaetning

2.3.1 Certifikater

Der skal oprettes et FOCES certifikat for at kunne kommunikere med DFDG. Det skal installeres pa
serveren, hvor de tre services kgrer.

For bestilling og installation af funktionscertifikater, henvises til nets:

e http://www.nets.eu/dk-da/Produkter/Sikkerhed/Funktionssignatur/Pages/Bestil-funktions-
signatur.aspx

Funktionscertifikatet skal bestilles af en medarbejder, der rdder over et medarbejdercertifikat med
administratorrettigheder (LRA).

e Funktionscertifikatet bruges som virksomhedens “applikationssignatur”.
e Funktionscertifikatet koster ca. 240 kr og udlgber efter 3 ar.

Certifikatet skal installeres lokalt p& serveren i certifikatstore under “Local Machine/Personal/Certi-
ficates”. Stien til certifikatet bruges i konfigurationsindstillingerne for PlannerCommunicator ser-
vicen.

Bemaerk at certifikatet skal “banke p&” hos DFDG og godkendes, for det kan anvendes til at sende
kalenderaftaler til Jobcenter Planner. For at komme gennem denne proces, er det ngdvendigt at
kontakte STAR’s SystemForvaltning - detaljer herom kan f8s i forbindelse med udfaerdigelse af til-
slutningsaftalen (se afsnit 1.3).

Kommunen skal ligeledes modtage og installere den offentlige nggle for et STAR-certifikat, sdledes
servicen korrekt kan verificere svaret fra DFDG (skal ogsa ligge lokalt pd serveren i certifikatstore
under “"Local Machine/Personal/Certificates”). Dette certifikat samt tilhgrende rod-certifikat kan er-
hverves ved henvendelse til STAR i forbindelse med oprettelse af tilslutningsaftalen.

Bemaerk ogsa at der skal benyttes specielle certifikater, som udstedes af STAR’s SystemForvalt-
ning, safremt Kommuneklienten skal benyttes mod STAR'’s testsystemer.

2.3.2 Systembruger

Hver af de tre services skal kgres under en specifik servicebruger-konto. Denne skal oprettes under
kommunens Active Directory, og skal derudover opfylde fglgende krav:
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- Skal have adgang til at kunne skrive (logfiler) i applikationsbiblioteket

- Skal have adgang til at logge ind og laese/skrive i den lokale database

- Skal have leeseadgang til samtlige mailbokse tilhgrende vejleder, der skal have kalenderen
synkroniseret til Jobcenter Planner (den sakaldte "reviewer” rettighed)

- Skal have laeseadgang til FOCES certifikatet og til den offentlige nggle for STAR-certifikatet

- Skal have impersonation-rettigheder i Exchange i forhold til mailbokse tilhgrende vejleder,
der skal have kalenderen synkroniseret til Jobcenter Planner

2.3.3 Konfiguration af Jobcenter Planner

Fgr det er muligt at kommunikere med Jobcenter Planner og aflevere vejledernes kalenderaftaler,
skal Jobcenter Planner szettes op for kommunen. Der er bade en opsaetning for kommunen, samt
en for hver medarbejder. Denne opseetning for kommunen varetages af Planner-supporten. Kon-
takt dem enten ved hjzelp af indberetningsskemaet p& Jobcenter Planner-sitet
(http://dfdg.dk/Planner) eller pr. Planners support-telefon 4437 1553.

I = Medarbejderkort: AMS - Rune Gram Madsen x I

Person detaljer Arbejdstid Pauser Kompetencer Kalender synk

SYNKRONISERING AF AFTALER MELLEM PLANNER OG MIN KALENDER
o] Ingen

@ Brug Jobcenter indstilling: "Tovejs (Send aftaler fra Planner til min kalender og omvendt)”

I Indgéende sync status: ’;@ n/a I
Udadende sync status: ’;@ (n/a)

£ —_ —_
Genudsendelse af moder:  Frao BH| | Til [3E]

o] Brug Edoras 2-vejssynkronisering

Integration unit:

Sync status:
Seneste sync:

Sidst ndret af: AMS - Test 8 m m
Sidst =ndret den: 19-06-2015 10:33:24

2.4 Adgang til at Iaese fra mailbokse (herunder kalenderen) i Exchange

I Exchange ligger brugerens kalender som en folder i brugerens mailboks. Dette er vigtigt at huske
pa, nar man taler om at give adgang - f.eks. til en systembruger - til at lzese i kalenderen.

Generelt er der tre mader at fa adgang til mailbokse pa i Exchange:

1) Sikkerhed pa folderniveau
2) Uddelegering af adgang
3) Impersonation

2.4.1 Folderniveau

Hvis man kun vil give adgang til en meget specifik del af mailboksen, saetter man sikkerhed pa fol-
derniveau. Her undgdr man samtidig at systembrugeren far adgang til at kunnre sende mails "pa
vegne af” ejeren af mailboksen.
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2.4.2 Uddelegering

Brug uddelegering hvis man har behov for at en bruger kan arbejde "pa vegne af” ejeren af mail-
boksen - herunder sende mails “p& vegne af”.

2.4.3 Impersonation

Nar der er tale om at give adgang til mailbokse gennem en serviceapplikation (som f.eks. Kommu-
neklienten), anbefales det at benytte impersonation. Herved kan en systembruger fa adgang til
mange mailbokse, uden det er ngdvendigt at skulle indstille sikkerhed for samtlige brugere.

N&r der benyttes impersonation til kommunikation med Exchange, skal man vaere opmaerksom pa
at f3 det hele konfigureret korrekt — se ogsa konfigurationsindstillingen “ExchangeServiceUserMail”
for ExchangelListenerService.

2.4.4 Mere om impersonation

Man kan laese mere om impersonation og brug af impersonation i Exchange hos Microsoft gennem
disse links:

Impersonation and EWS in Exchange:

https://msdn.microsoft.com/en-us/library/office/dn722377(v=exchg.150).aspx

How to: Configure impersonation:

https://msdn.microsoft.com/en-us/library/office/dn722376(v=exchg.150).aspx
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3. Detailbeskrivelse af systemet

3.1 Systemdesign

Kommuneklienten er opdelt i tre separate Windows Services:

1) Exchangelistener
2) EventProcessor
3) PlannerCommunicator

Hver af de tre services varetager en separat del af processen fra modtagelse af et event fra Ex-
change til kommunikation med Jobcenter Planner. Opsplitningen er med til at sikre en mere stabil
og vedligeholdelsesvenlig kommunikation, da hver service kan lukkes ned for opdatering uden
umiddelbar hensyn til de gvrige to services. Samtidig er det muligt at udnytte streams mellem Ex-
change og kommuneklienten optimalt, og pd en mere stabil made, da stream-events ikke behand-
les men blot sendes videres til naeste service (EventProcessor).

De tre services skal kgre via en servicekonto, der er oprettet til formalet. Se krav til denne service-
bruger-konto under systemopsaetning senere i dette dokument.

Derudover skal kommuneklienten benytte en Microsoft SQL Server til en, faelles for de tre services,
lokal database. Se krav til denne database under systemopseetning senere i dette dokument.

N&r der skal kommunikeres med Jobcenter Planner, kommunikeres der gennem DFDG. P8 denne
made benyttes en kendt og eksisterende kommunikationskanal fra kommunale systemer til stats-
lige systemer. Alle kald til DFDG signeres med et funktionscertifikat (FOCES), hvorfor dett er et es-
sentielt krav for overhovedet at kunne kommunikere med Jobcenter Planner. Se yderligere krav til
netveaerk, certifikater mv. under systemopsaetning senere i dette dokument.

3.1.1 Exchangelistener

Denne service hdndterer event-streams fra Exchange. Her hdndteres ogsa (eventuel) AutoDisco-
very af URL til kommunikation med Exchange. Alle vejledere verificeres for adgang i Exchange og
deres Exchange-URL (til EWS) og gruppe affinitet gemmes i databasen.

Servicen bner en eller flere streams til modtagelse af event-notifikationer fra Exchange (via Ex-
change Web Service API). Ved modtagelse af en notifikation, gemmer servicen det leverede Even-
tID and event-typen i en lokal database.

Servicen aktiveres ikke i intervaller, da Exchange-streams er en aben (asynkron) process, der selv
h&ndterer "idle time". Men servicen genstartes med et foruddefineret interval (fra settings), sa
eventuelle nye vejledere i Jobcenter Planner kommer med i synkroniseringen.

Servicen er afhaengig af at PlannerCommunicator servicen har kgrt inden opstart, da den skal be-
nytte en liste af Jobcenter Planner-oprettede medarbejdere/lokaler. P& denne m&de minimeres
treekket p@ Exchange til alene at vedrgre de kalendere tilhgrende medarbejdere/lokaler, der rent
faktisk er oprettet i Jobcenter Planner.

Se en samlet liste med konfigurationsindstillinger under Appendix C: Konfigurationsindstillinger -
ExchangelListener.

3.1.2 EventProcessor

Denne service behandler events modtaget fra Exchange, ved at hente event-data fra Exchange
(vha. Exchange Webservices), der er tilknyttet et unikt event-ID, for derefter at analysere og be-
handle data. Hvis event'ets data ikke er kvalificeret til yderligere behandling, bliver data smidt vaek
igen. Hvis data derimod kvalificerer til videre behandling, skal det gemmes i en lokal database for
afsendelse til Jobcenter Planner gennem PlannerCommunicator servicen.

Kvalifikationsprocessen indbefatter tjek pa om start- og/eller sluttid for kalenderaftalen har sendret
sig, eller om andringen er udlgst af andre (ikke relevante) sendringer.

Servicen aktiveres i intervaller af ca. 2-4 sekunder (konfigurationsindstilling).

Servicen er afheaengig af at PlannerCommunicator servicen har veaeret aktiveret inden opstart, da
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den skal benytte en liste af Jobcenter Planner-oprettede medarbejdere/lokaler. P& denne m&de mi-
nimeres traekket pd Exchange til alene at vedrgre de kalendere tilhgrende medarbejdere/lokaler,
der rent faktisk er oprettet i Jobcenter Planner.

Se en samlet liste med konfigurationsindstillinger under Appendix C: Konfigurationsindstillinger.

3.1.3 PlannerCommunicator

Denne service handterer kalenderaftale-kommunikation med Jobcenter Planner. Det betyder, at
servicen ser i den lokale database efter nye, aendrede eller slettede aftaler og sender disse andrin-
ger til Jobcenter Planner. Nar en aftale er blevet afleveret til Jobcenter Planner, gemmer servicen
en log for afsendelsen - enten for at genforsgge afsendelsen, for at gemme en fejl i forbindelse
med afsendelsen, eller efter succesfuld afsendelse til Jobcenter Planner.

Ved hver opstart eller genstart af servicen kaldes der til Jobcenter Planner for at f& en liste med
kendte medarbejdere/lokaler i Jobcentret og kalenderaftaler for disse. Aftalerne sammenlignes med
aftaler i den lokale database, og det afggres, om de lokale aftaler er up-to-date eller opdatering til
Jobcenter Planner er ngdvendig. Bemaerk Jobcenter-nummer (f.eks. 10100) skal gemmes som en
konfigurations-indstilling.

Servicen aktiveres i intervaller pd 5-10 sekunder (konfigurationsindstilling), og ma kun sende et
foruddefineret antal aftaler i hvert kald til Jobcenter Planner (konfigurationsindstilling). Denne ind-
stilling skal overholde den lokale SLA-aftale mellem STAR og Jobcentret.

Se en samlet liste med konfigurationsindstillinger under Appendix C: Konfigurationsindstillinger.

3.2 Applikationsflow

Running workflow

@
?:" User creates/
o updates/deletes an Event-dats
G event
i
A
.
@
c Processdatain
= Flanner
== 1 J
A
1 v
[T
w @
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dats for Planner Mark as processed
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A
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Figur 3.1 - Applikaitonsflow

Local service
DB

Ovenstdende svemmebane-diagram viser applikationsflowet gennem de tre services. Vaesentlige 3-
parts komponenter/systemer er ligeledes anfgrt

Ser man pa opsplitningen i de tre services, er dette ligeledes afspejlet i flowet, da hver service har
sin egen svgmmebane.
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3.3 Driftsmodel

3.3.1 Overvégning

Det anbefales at foretage standard overvdgning af den server, der har de tre services installeret.
Derudover anbefales det at overvage Windows EventLog for events fra de tre services.

For Windows EventLog bliver der ikke tilknyttet en kategori. De tre services kan derimod adskilles
pd Source-informationen:

1) PCC Exchange Listener Service (ELS)

2) PCC Event Processor Service (EPS)
3) PCC Planner Communicator Service (PCS)

Der er defineret et antal event-ID’er (se Appendix A), som tildeles de events, der leegges i Event-

Loggen. Herunder er de forskellige ID’er listet under hver af de tre services, og der er angivet, hvil-
ken reaktion det pdgaeldende event bgr starte.

3.3.2 Aktiveringsflow

Af hensyn til den lokale database, hvor der gemmes en kopi af og log for kalenderaftalerne, er det
vigtigt at starte de tre services i en foruddefineret raekkefglge. Herunder er listet reekkefglgen med
en kort beskrivelse af, hvad hver service ggr/har brug for i forbindelse med opstart:

1) PlannerCommunicator
a. Henter liste med vejledere/lokaler
b. Henter liste med allerede kendte (i Jobcenter Planner) synkroniserede kalenderafta-
ler
2) EventProcessor
a. Henter liste med allerede kendte (i Exchange) kalenderaftaler, og holder den op mod
listen fra Jobcenter Planner for at identificere eventuelle a&ndringer
b. Benytter listen med vejledere/lokaler fra PlannerCommunicator
3) Exchangelistener
a. Benytter listen med vejledere/lokaler fra PlannerCommunicator

Det anbefales, safremt PlannerCommunicator udfgrer fuld synkronisering ved opstart, at lade
denne service kgre noget tid, inden EventProcessor startes op, sd alle vejledere er hentet fra Job-
center Planner.

3.4 Programspecifikationer

3.4.1 Udviklingsmiljo

Lgsningen er Microsoft baseret og vedligeholdes for det vaesentligste med Microsoft standardvaerk-
tajer.

Lgsningen er udviklet i:
1. Microsoft.NET C# V4.0
Fglgende Microsoft veerktgjer anvendes ved udviklingen:

1. Visual Studio 2013 Professional

3.4.2 Logning
Til logning internt i de tre services benyttes .NET API'et Log4Net.

Der logges en applikationslog i form af tekstfiler placeret sammen med .EXE filerne.

Logning kan evt. konfigureres til at blive sendt til SQL server (aendring i appender under Log4Net
indstillinger i konfigurationsfilerne).
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I Jobcenter Planner er det muligt at se log for de servicekald, Kommuneklienten har genereret til
Jobcenter Planner. I Jobcenter Planner er desuden en applikationslog (systemlog), der kan hjalpe
med fejlsggning i forbindelse med fejl fra kommunikationen.

Som note/hjaelp kan det naevnes, at hvert kald til Jobcenter Planner (uanset antallet af kalenderaf-
taler i kaldet), stemples med et unikt ID, der sendes retur til klienten med svar fra kaldet. Dette
unikke kald-ID ligger i den lokale database i tabellen “ServiceCallReferencelLog”.
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3.5 Database design

PlannerResourceBlacklist FlannerResourceWhitelist

Notificationlog

Applicationlog Notification

% 4

PlannerResourceSubscription

9 PlannerResourceld

AppicationName

Subscription

% M
¢ M

GroupAffinity

ErmorCode

ErmorDescription

EmorDate

PlannerSynSuccs

PlannerSyncResponse

PlannerEventErmorCode

Notificatonlogid

CalendarEvent

]

l

3.5.1 Tabelbeskrivelser

ServiceCallReferencelog

¢ K
g M

SeniceCaliResponseReference

PlannerResource

Liste med alle de vejledere for hvem der gn-
skes synkronisering mod Jobcenter Planner.
Her kan ogsd ses om vejlederen rent faktisk er
aktiveret til synkronisering eller ej.

PlannerResourceSubscription

Liste med sammenhang mellem Subscription I
Exchange og vejlederen.

Subscription

Liste med Subscriptions i Exchange.

ServiceUserCredential

Legitimationsoplysninger til de vejledere der
“ejer” en Subscription.

Bemaerk: En raekke kan indeholde tomme fel-
ter, hvis der benyttes legitimationsoplysninger
for servicebruger-kontoen (den bruger der kg-
rer servicen).

CalendarEvent

Liste med de kalenderaftaler, der er synkroni-
seret, eller skal synkroniseres gennem Kom-
muneklienten.

SynclLog

Liste med hver event pr. kalenderaftale, der er
synkroniseret, eller skal synkroniseres gennem
Kommuneklienten.

ServiceCallReferencelLog

Liste over faktiske kald til Jobcenter Planners
services.

PlannerResourceBlacklist

Liste med vejledere der ikke ma rgres i Plan-
nerResource tabellen ved opdatering fra Job-
center Planner.

PlannerResourceWhitelist

Liste med vejledere der ma benyttes i KOm-
muneklienten.
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Bemeerk: Er listen tom, ma alle vejledere i
PlannerResource benyttes.

Notification Her placeres events fra Exchange fgr de faktisk
bliver behandlet for eventuel videre overfgrsel
til Jobcenter Planner.

NotificationLog Nar et event fra Exchange er behandlet, vil det
blive flyttet fra Notification tabellen til denne
tabel, og stemplet med eventuelle beskeder fra
behandlingen.

ApplicationLog Dette er en applikations-log fra de tre services.
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4. Appendixes

4.1 Appendix A: EventLog fejlkoder

Source | Event-ID | Beskrivelse Reaktion
ELS 1901 Service kan slet ikke starte Fejlsggning ngdvendig
ELS 1902 Service kan slet ikke starte Fejlsggning ngdvendig
EPS 2901 Ukendt fejl Fejlsggning ngdvendig
EPS 2902 Service kan slet ikke starte Fejlsggning ngdvendig
EPS 2903 Fejl ved afhentning af aftale fra | Fejlsggning ngdvendig i Ex-
Exchange change
EPS 2905 Fejl ved handtering af notifika- | Fejlsggning ngdvendig hvis
tion den opstdr mere end 3 gange
EPS 2906 Fejl ved kvalificering af, hvor- Fejlsggning ngdvendig hvis
vidt notifikation kraever opda- den opstdr mere end 3 gange
tering i Jobcenter Planner
EPS 2907 Fejl ved oprettelse af forbin- Fejlsggning ngdvendig
delse til Exchange
EPS 2908 Fejl ved fjernelse af notifikation | Fejlsggning ngdvendig
fa database
EPS 2909 Ikke i stand til at finde mail- Fejlsggning ngdvendig hvis
boks ud fra notifikations Id den opstdr mere end 3 gange
for samme vejleder
EPS 2951 Kan ikke nd mailboks Fejlsggning ngdvendig hvis
den opstar mere end 3 gange
for samme vejleder
EPS 2952 Fejl ved persistering af aftale i | Fejlsggning ngdvendig
database
EPS 2953 Fejl ved slet-markering af af- Fejlsggning ngdvendig
tale i database
EPS 2954 Fejl under udfoldning af ma- Fejlsggning ngdvendig hvis
ster-aftale den opstdr mere end 3 gange
for samme vejleder
EPS 2956 Ukendt service kommando (Ggr intet)
EPS 2957 Fejl under afvikling af service Se anden fejlkode
kommando
PCS 3902 Service kan slet ikke starte Fejlsggning ngdvendig
PCS 3903 Ukendt fejl ved synkronisering | Fejlsggning ngdvendig
med Jobcenter Planner
PCS 3904 Ukendt fejl ved afsendelse af Fejlsggning ngdvendig
kalenderaftaler til Jobcenter
Planner
PCS 3905 Ukendt fejl ved synkronisering | Fejlsggning ngdvendig
af ressourcer fra Jobcenter
Planner
PCS 3906 Fejl ved kommunikation med Fejlsggning ngdvendig
database
PCS 3907 Service kan slet ikke starte Fejlsggning ngdvendig
PCS 3908 Fejl i service kgrsel Fejlsggning ngdvendig
PCS 3931 Ukendt operation angivet Fejlsggning ngdvendig
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PCS 3932 Synkronisering fejlede for ka- Fejlsggning ngdvendig hvis
lenderaftale den opstdr mere end 3 gange
i traek
PCS 3933 Synkronisering fejlede for ka- Fejlsggning ngdvendig hvis
lenderaftale (SynclLog) den opstar mere end 3 gange
i traek
ELS 4901 Ukendt fejl Fejlsggning ngdvendig
ELS 4902 Fejl ved start af StreamingMa- | Fejlsggning ngdvendig
nager
ELS 4903 Fejl ved stop af StreamingMa- (Ggr intet)
nager
ELS 4904 IsRunning status fejl Fejlsggning ngdvendig
ELS 4905 Fejl ved tilfgjelse af subscriber | Fejlsggning ngdvendig
ELS 4906 Fejl i subscription gruppe navn | Fejlsggning ngdvendig
ELS 4907 Fejl ved lukning af stream (Ggr intet)
ELS 4908 Fejl ved abning af stream Fejlsggning ngdvendig
ELS 4909 Fejl ved disconnect stream (Ggr intet)
ELS 4910 Fejl ved skrivning til database Fejlsggning ngdvendig
ELS 4911 Stream fejl Fejlsggning ngdvendig
ELS 4912 Fejl ved laes i database Fejlsggning ngdvendig
ELS 4913 Fejl ved skrivning til database Fejlsggning ngdvendig
ELS 4914 Fejl ved laes i database Fejlsggning ngdvendig
ELS 4915 Kunne ikke finde mailboks Fejlsggning i Exchange ngd-
vendig
ELS 4916 Ingen kalender-folder i mail- Fejlsggning i Exchange ngd-
boks vendig
ELS 4917 Kan ikke tilknytte subscription Fejlsggning ngdvendig
ELS 4918 Fejl ved skrivning til database Fejlsggning ngdvendig
ELS 4919 Fejl ved fjernelse af subscriber | (Ggr intet)
ELS 4920 Fejl ved fjernelse af subscrib- (Ggr intet)
tion
ELS 4921 Fejl ved fjernelse af subscrib- (Ggr intet)
tion
ELS 4922 Fejl ved tilfgjelse af subscrip- Fejlsggning ngdvendig
tion
ELS 4923 Fejl ved tilfgjelse af subscrip- Fejlsggning ngdvendig
tion
ELS 4924 Fejl ved group affinity Fejlsggning ngdvendig
ELS 4925 Fejl ved group affinity Fejlsggning ngdvendig
ELS 4926 Kan ikke oprette stream Fejlsggning ngdvendig
ELS 4927 Fejl ved skrivning til database Fejlsggning ngdvendig
ELS 4928 Kan ikke oprette affinity Fejlsggning ngdvendig
gruppe
ELS 4929 Kan ikke finde Exchange URL Fejlsggning i Exchange ngd-
for mailboks vendig
ELS 4930 Ingen endpoint fundet for mail- | Fejlsggning i Exchange ngd-

boks

vendig
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ELS 4932 Kan ikke finde mailboks Fejlsggning i Exchange ngd-
vendig
ELS 4933 Mangler servicebruger-konto Konfiguration er forkert
for subscription
ELS 4934 Lagbet tgr for service konti til Konfiguration er forkert
subscriptions
ELS 4935 Fejl i gruppenavn Fejlsggning ngdvendig
ELS 4936 Fejl i timer Fejlsggning ngdvendig
ELS 4937 Fejl i kommunikation med Ex- Fejlsggning ngdvendig
change
ELS 4938 Fejl i kommunikation med Ex- Fejlsggning ngdvendig
change
ELS 5901 Ukendt fejl Fejlsggning ngdvendig
ELS 5902 Kan ikke kalde metode (antal Fejlsggning ngdvendig
genforsggoverskredet)
ELS 5903 Kalender ikke fundet for mail- Fejlsggning i Exchange ngd-
konto vendig
ELS 5904 Mangler autodiscover informa- | Fejlsggning i Exchange ngd-
tion for mailkonto vendig
ELS 5905 Mangler servicebruger-konto Konfiguration er forkert
information
PCS 6901 Fejl ved kald til DFDG Fejlsggning ngdvendig hvis
den opstdr mere end 3 gange
i treek
PCS 6902 Soap fejl ved kald til DFDG Fejlsggning ngdvendig hvis
den opstdr mere end 3 gange
i traek
PCS 6903 Soap fejl ved kald til DFDG Fejlsggning ngdvendig hvis
den opstdr mere end 10
gange i traek
PCS 6904 Timeout ved kald til DFDG Fejlsggning ngdvendig hvis
den opstar mere end 10
gange i treek
PCS 6905 Soap fejl ved kald til DFDG Fejlsggning ngdvendig hvis
den opstar mere end 10
gange i treek
PCS 6906 Soap fejl ved kald til DFDG Fejlsggning ngdvendig hvis
den opstdr mere end 10
gange i treek
(alle) 7901 Fejl i interval timer callback Konfiguration er forkert
(alle) 7902 Fejl i daily timer callback Konfiguration er forkert
(alle) 7903 Fejl ved reaktivering af interval | Fejlsggning ngdvendig
timer
(alle) 7904 Fejl ved reaktivering af daily ti- | Fejlsggning ngdvendig
mer
(alle) 8901 Kan ikke oprette forbindelse til | Fejlsggning ngdvendig
databasen

Folgende liste er de mest kritiske fejlkoder en overvdgning - som minimum - bgr reagere pa:
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Source | Event-ID | Beskrivelse Reaktion
ELS 1901 Service kan slet ikke starte Fejlsggning ngdvendig
EPS 2902 Service kan slet ikke starte Fejlsggning ngdvendig
PCS 3902 Service kan slet ikke starte Fejlsggning ngdvendig
PCS 3906 Fejl ved kommunikation med Fejlsggning ngdvendig
database
ELS 4902 Fejl ved start af StreamingMa- | Fejlsggning ngdvendig
nager
ELS 4908 Fejl ved 8bning af stream Fejlsggning ngdvendig
ELS 4926 Kan ikke oprette stream Fejlsggning ngdvendig
ELS 4933 Mangler servicebruger-konto Konfiguration er forkert
for subscription
ELS 4934 Lgbet tgr for service konti til Konfiguration er forkert
subscriptions
PCS 6903 Soap fejl ved kald til DFDG Fejlsggning ngdvendig hvis
den opstar mere end 10
gange i treek
PCS 6906 Soap fejl ved kald til DFDG Fejlsggning ngdvendig hvis
den opstdr mere end 10
gange i treek

Anbefalingen er dog at overvdgningen reagerer p3 alle fejlkoder fra de tre services.

4.2 Appendix B: EventLog advarselskoder

Source | Event-ID | Beskrivelse Reaktion

3201 Mere end én forekomst af e- (Ggr intet)
mailadresse

3202 Ingen ressourcer returneret fra | Fejlsggning ngdvendig i Job-
Jobcenter Planner center Planner

4200 Ingen aktive mailadresser i da- | (Ggr intet)
tabasen

4201 Ingen abonnementer oprettet Fejlsggning ngdvendig

4202 Fejl ved abonnering af listede Fejlsggning ngdvendig
mailkonti

4203 Forsgg pa at oprette allerede (Gor intet)
eksisterende abonnement

4204 Forsgg pa at stoppe allerede (Ggar intet)
stoppet abonnement

4205 Ukendt eventnotification type Fejlsggning ngdvendig

4206 Fejl ved dispose af object (Ggr intet)

5201 Fejl ved kald til Exchange (Ser- | Fejlsggning ngdvendig hvis den
verBusy) opstar mere end 3 gange i

traek
6200- Kald til Jobcenter Planner ECS (Ggr intet)
6249 returnerede fejlkode xx. (62xx)
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4.3 Appendix C: Konfigurationsindstillinger - ExchangeListener

. - . Standard-
Navn p3a indstilling Beskrivelse veerdi Type
Navn pa brugerkonto, der skal benyttes i
stedet for servicekontoen ved impersona-
ExchangeServiceUserMail | tion. <tom> String
NB!! Skal udfyldes ndr der benyttes
impersonation
. ~ Adgangskode for brugerkonto, der skal
ExchangeServiceUser benyttes i stedet for servicekontoen ved <tom> String
Password - .
impersonation.
ExchangeUseDefault- Angivelse af om d(_ar benyttes serwce_kon-
) toen eller den angivne brugerkonto til True Boolean
Credentials A
kommunikation med Exchange
Her kan overstyres hvilken URL til Ex-
ExchangeServiceUrl change man gnsker at benytte, hvis man | <tom> String
ikke bruger AutoDiscovery
Her kan angives hvor meget der skal log-
EwsTraceFlags ges fra kald til Exchange (se EWS doku- None String
mentation for mulige vaerdier)
ServicePointManagerDe- Angivelse af antallet af udgaende forbin- 25 Integer
faultConnectionLimit delser til Exchange 9
Benyttes i forbindelse med AutoDiscovery
EnableScpLookup (se mere i dokumentation for EWS) True Boolean
SubscriberUpdateTimeln- Interval for hvor ofte der skal tjekkes for 1N, .

. - 00:10:00 Time
terval opdaterede vejledere i Resources tabellen
ExchangeConnectionTime- | Tid i minutter for timeout fra Exchange

2 Integer
out
DeactivateSol- Kar_1 bruges t|°I at stoppe Autol_)lscovery af
. . mailbokse (sa database veerdien benyttes | False Boolean
vingOfGroupAffinity .
i stedet)
MaxSubscriptionsPerSub- Antal subscription grupper pr. connection 3 Inteqer
scriptionGroup (se mere I dokumentation for EWS) 9
MaxSubscriptionPerCon- Antal mailbokse pr. subscription gruppe 200 Integer
nection (se mere I dokumentation for EWS) 9
Seettes denne til “True” bruger servicen
impersonation til at hente informationer I
UseImpersonation Exchange (se mere I dokumentation for True Boolean
P EWS) - HUSK at angive indstillinger for
"ExchangeServiceUserMail” og “"Exchan-
geServiceUserPassword” ogsa
4.4 Appendix D: Konfigurationsindstillinger - EventProcessor
. - . Standard-
Navn pa indstilling Beskrivelse vardi Type
e . _ Interval mellem hvert tjek for om der lig-
NotificationProcessingln ger notifikationer fra Exchange til be- 00:00:04 Time
terval :
handling
FullAppointmentPullSche- Tidsplan for fuld opdatering af aftaler fra . Time[]
dule Exchange (bgr vaere om natten). 02:00
u (HH/MM)
Bemeerk: Kan indeholde flere tidspunkter
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adskilt af semikolon (eks. “22:00;02:00")
SimultaniousCalls Antal samtidige t'lllgdte kald til Exchange 1 Integer
(asynkrone samtidige kald)
MakeFullCalendarPul- Angiver om deI? skgl foretages en fuld ka-
lender synkronisering fra Exchange ved False Boolean
IAtStartup .
start af servicen
Antal maneder frem i tiden hvor aftaler
CalendarEventsPeriodIn- skal veere synkroniseret i Jobcenter Plan- 3 Integer
Months ner (f.eks. 1/8 synkroniseres aftaler for 9
perioden 2/8 til 2/11 nar vaerdien er 3)
Antal samtidige tilladte kald til Exchange
SimultaniousCallsAtFull- (asynkrone kald) - denne omfatter fuld 1 Integer
Pull opdatering fra Exchange (som FullAppo- 9
intmentPullSchedule)
Navn pa brugerkonto, der skal benyttes i
stedet for servicekontoen ved impersona-
ExchangeServiceUserMail | tion. <tom> String
NB!! Skal udfyldes ndr der benyttes
impersonation
ExchangeServiceUser- Adgangskode for brugerkonto, der skal
9 benyttes i stedet for servicekontoen ved <tom> String
Password . .
impersonation.
ExchangeUseDefault- Angivelse af om d(_ar benyttes serwce_kon-
g toen eller den angivne brugerkonto til True Boolean
Credentials S
kommunikation med Exchange
Her kan overstyres, hvilken URL til Ex-
ExchangeServiceUrl change man gnsker at benytte, hvis man | <tom> String
ikke bruger AutoDiscovery
Her kan angives, hvor meget der skal
EwsTraceFlags logges fra kald til Exchange (se EWS do- None String
kumentation for mulige vaerdier)
ServicePointManagerDe- Angivel af antallet af udgdende forbindel-
- 2 . 25 Integer
faultConnectionLimit ser til Exchange
Benyttes i forbindelse med AutoDiscovery
EnableScplLookup (se mere i dokumentation for EWS) True Boolean
Sattes denne til “True” bruger servicen
. impersonation til at hente informationer I
Uselmpersonation - True Boolean
Exchange (se mere I dokumentation for
EWS)

Bemaerk indstillingerne til asynkrone kald:

e SimultaniousCalls
e SimultaniousCallsAtFullPull

De er i standard konfigurationen sat til 1, altsd ingen asynkrone kald. Dette er en parameter man
kan skrue pd, sdfremt hastigheden skal szattes op pd kommunikation med Exchange.

4.5 Appendix E: Konfigurationsindstillinger - PlannerCommunicator

. - . Standard-
Navn pa indstilling Beskrivelse veerdi Type
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JobcenterNumber

Nummer pa det Jobcenter der be-
nytter kommuneklienten

?7?

Integer

ResourceUpdateSchedule

Tidsplan for hvornar listen med res-
sourcer skal opdateres (med kald til
Jobcenter Planner)

Bemaerk: kan indeholder flere tids-
punkter adskilt af semikolon (eks.
”01:00;05:00;11:00;15:00;21:00")

01:00

Time[]
(HH/MM)

CalendarEventUpdatelnterval

Interval mellem hvert tjek for om
der ligger aftaler til afsendelse til
Jobcenter Planner

00:00:20

Time

CalendarSynchronizationSche-
dule

Tidsplan for hvornar aftaler skal
synkroniseres tilbage fra Jobcenter
Planner (tjek at alt matcher)

Bemaerk: Kan indeholder flere tids-
punkter adskilt af semikolon (eks.
”01:30;05:30;11:30;15:30;21:30")

01:30

Time[]
(HH/MM)

CalendarEventsPeriodIn-
Months

Antal maneder frem i tiden hvor af-
taler skal vaere synkroniseret i Job-
center Planner (f.eks. 1/8 synkroni-
seres aftaler for perioden 2/8 til
2/11 ndr vaerdien er 3)

Integer

RequestUserIdentifier

En unik identifikation (typisk certifi-
kat serienummer) p8 kommunen
der foretager kald til Jobcenter
Planner

?7?

String

MaxCalendarEventUpdatesPer-
Call

Maksimalt antal aftaler der kan
sendes i hvert kald til Jobcenter
Planner

20

Integer

UpdateCalendarAtStartup

Angiver om der foretages fuld syn-
kronisering af aftaler fra Jobcenter
Planner ved opstart af servicen

False

Boolean

MaxCalendarEventFetchesPer-
Call

Maksimalt antal mailbokse der syn-
kroniseres pr. kald til Jobcenter
Planner

Integer

UpdateResourcesAtStartup

Angiver om der foretages fuld syn-
kronisering af ressourcer (vejle-
dere) fra Jobcenter Planner ved op-
start af servicen

True

Boolean

SimultaniousCalls

Antal samtidige tilladte kald til Job-
center Planner (asynkrone samti-
dige kald)

Integer

e SimultaniousCalls

Bemaerk indstillingen til asynkrone kald:

Den er i standard konfigurationen sat til 1, altsa ingen asynkrone kald. Dette er en parameter man
kan skrue pd, sdfremt hastigheden skal saettes op pd kommunikation med Planner.

4.6 Appendix F: Ovrige konfigurationsindstillinger

Disse indstillinger er fzelles for alle tre services og benyttes til opsaetning af logning fra systemet til
henholdsvis Windows EventLog, databasen og lodfiler.
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. - . Standard-
Navn p3a indstilling Beskrivelse vardi Type
A_ppender naTef _Rollmg; Her indsaettes stien til der hvor logfilerne value="??" | String
FileAppender” / "file type skal placeres.
Appender name="Ado- Her indsaettes ConnectionString til data-
NetAppender” / “connecti- | basen. value="??" | String
onString”
Her angives hvor meget der skal logges -
se mulige vaerdier i dokumentation til
“root” Log4Net. Derudover indsaettes de appen- String
der'e man gnsker at benytte (alle er akti-
veret som standard).

Disse indstillinger er faelles for alle tre services og benyttes til opssetning af forbindelse til SQL da-

tabasen.
. - . Standard-
Navn p3a indstilling Beskrivelse vardi Type
connectionStrings \ Her indsaettes ConnectionString til data-
ECSClientExchangeDbEn- basen. value="??" | String
tities

Disse indstillinger er feelles for alle tre services og benyttes til opsaetning af forbindelse til Jobcen-

ter Planners webservice.

. - , Standard-
Navn p3a indstilling Beskrivelse veerdi Type
serviceModel \ Her indsaettes ConnectionString til data-
ECSClientExchangeDbEn- | P25eM" value="??" | String
tities

4.7 Appendix G: Tjekliste for tilslutning og opstart

Denne liste kan bruges som tjekliste for, alt er pa plads i forbindelse med benyttelse af Kommune-

klienten.
Aktion Udfort
Kontakt STAR og fa udfeerdiget en tilslutningsaftale
Bestil et FOCES certifikat hos en verificeret udbyder
Opret en dedikeret servicebruger-konto i Active Directory (se krav hertil i
punkt 2.3.2)
Seet en server op til at hoste de tre services (se krav til hertil i punkt 2.1.1)
Download pakken med de binzere filer og eventuelt sourcekoden til systemet
fra STAR’s Wiki (https://starwiki.atlassian.net/wiki/display/FYS/Kommunekli-
enten+-+2+vejs+kalenderintegration)
Installer FOCES certifikatet pd serveren
F& godkendt FOCES certifikatetet hos DFDG
Opret enten en dedikeret Microsoft SQL Server, en instans pa en eksisterende
Microsoft SQL Server eller blot en database pa en eksisterende instans af Mi-
crosoft SQL Server
Opret indhold (tabeller) i SQL databasen
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Tildel laese-/skriverettigheder (og login) i SQL databasen til servicebruger-
kontoen

Kopier de binaere filer fra pakken til respektive biblioteker pa serveren (der
skal vaere ét bibliotek til hver service)

Service-registrer de tre services p3 serveren

Registrer servicebruger-konto pa hver af de tre services

toen

Tildel skriverettigheder i de tre services log-biblioteker til servicebruger-kon-

Tilret konfigurationsfilerne til hver service

Start de tre services (se punkt 3.3.2 for raekkefglge)

4.8 Appendix I: Hjaelp til fejlsogning

Denne liste kan bruges som hjzaelpeliste/tjekliste i forbindelse med fejlsggning. Vi har anfgrt de fejl
der oftest er logget i EventLoggen.

Kilde

Fejlkoder

Beskrivelse

ELS

4906

En eller flere mailkonti kan ikke findes i Exchange - enten
pga. den/de ikke findes eller fordi der ikke kan opnds ad-
gang til den/dem.

Tjek i tabellen [PlannerResource] for fejlkoder ved mailkonti
(kan typisk identificeres ved at feltet "DeletedDate” ikke in-
deholder en veerdi). Fejlkoden ud for mailkontoen i denne
tabel anviser hvor fejlsggning bgr starte. Oftest star der no-
get i retning af "ErrorFolderNotFound” som antyder mailkon-
toen ikke findes i Exchange.

ELS

4931+4938

Relateret til fejlen 4906. Samme fejlsggning.

EPS

2903

Det er ikke muligt at laese aftale-detaljer i Exchange.

Opstar fordi servicen ikke kan fa lov at lzese kalenderaftaler
for en mailkonto. Mailkontoen star anfgrt i fejlbeskeden i
EventLog’en.

Tjek om der mangler sikkerhedsopsaetning i Exchange for
den pdgaeldende mailkonto. Kan typisk klares ved at der gi-
ves laeserettigheder til mailkontoen (til servicekontoen).

Tjek om impersonation er opsat korrekt og om indstillin-
gerne "ExchangeServiceUserMail” og "ExchangeServiceUser-
Password” er udfyldt (hvis der benyttes impersonation).

PCS

6903

Ukendt fejl ved afsendelse til Planner (SOAP kaldet fejler).

Det er ngdvendigt at fejlsgge med tabellen [ApplicationLog] i
Kommuneklienten. Sgg efter tidspunktet fra EventLog-be-
skeden og "ERROR” i feltet [Level].

PCS

6904

Timeout ved kald til Planner.

Umiddelbart kan Kommuneklienten selv finde ud af at sende
aftalen til Planner igen.

Opstar fejlen mange gange i Igbet af en kortere periode
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(f.eks. 15 minutter), bgr det undersgges om indstillingerne
skal om-konfigureres til f.eks. feerre aftaler i hvert kald til
Planner. Lgser dette ikke problemet, skal Planner-supporten
kontaktes.

PCS

6901+3936 Timeout ved kald til Planner (opstar i forbindelse med syn-
kronisering FRA Planner til Kommuneklienten).

Opstar hvis der er problemer med at hente listen af aktive
aftaler fra Planner. Planner-supporten skal kontaktes.

Melder en bruger ind, at aftaler ikke synkroniseres fra Outlook (Exchange), kan fglgende liste fal-

ges:

Nr. | Aktion

1 Tjek om brugeren findes i Planner.

2 Tjek om brugeren har korrekt opseaetning for synkronisering i Planner.

2 Tjek om brugeren findes i Exchange.

3 Tjek om der er problemer med laeserettigheder i Exchange (til servicebrugeren).

4 Tjek om de tre services kgrer.

5 Kig i tabellen [PlannerResource].
Verificer at mailkontoen er korrekt i tabellen [PlannerResource].
Er der anfgrt en fejlkode og en fejlbeskrivelse (feltet [ErrorCode] og [ErrorDe-
scription]), kan denne fejlkode typisk angive arsagen. Det kan f.eks. veere mang-
lende adgang til mailkontoen i Exchange for servicebrugeren. Det kan ogsa skyl-
des at brugeren ikke kan findes i Planner.

6 Hvis brugeren ikke langere findes i Exchange, bgr denne ogsa slettes i Planner.

7 Hvis man gnsker at overrule kgrslerne og stoppe fejlene, kan man vaelge at
blackliste mailkontoen i Kommuneklienten.
Dette ggres ved at tilfgje mailadressen i tabellen [PlannerResourceBlacklist] og
udfylde feltet "DeletedDate” med dato/tid i tabellen [PlannerResource] for den
pagaeldende mailadresse.
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5. AEndringslog

Dato Version | Andringsbeskrivelse Initialer
2015.05.15 0.1 Oprettelse af dokument TSNR
2015.07.02 0.1 Tilfgjet fejlkoder og advarselskoder til EventLog | TSNR
2015.08.25 0.2 Tilfgjet afsnit om tilslutningsaftale og godken- TSNR

delse i Jobcenter Planner. Uddybet afsnit om
certifikater. Tilfgjet appendixes om konfigurati-
onsindstilinger for services og tjekliste for til-
slutning.

2015.08.26 0.2 Faerdiggjort appendixes om konfigurationsind- TSNR
stillinger. Rykket appendix om support og rol-
ler/ansvar til punkt 1. Rykket afsnit om data-
base til efter detailbeskrivelse.

2015.08.27 0.2 Revideret for skrivejl. LKOC
2015.08.28 1.0 Faerdiggjort appendix med tjekliste. Tilfgjet in- | TSNR
formation om udviklings platform.
2015.09.12 1.1 Uddybet afsnit 1.4 om installation. TSNR
2015.09.18 1.2 Rettet link til Planner-sitet og mailadresse til FMJ
Flemming Jensen.
2015.09.24 1.2 Rettet mailadresse til Thorbjgrn H. Pedersen FMJ
2015.10.06 1.3 Gennemskrevet dokument RGM
2015.10.12 1.4 Tilrettet appendix med indstillinger for Event- TSNR
Processor og PlannerCommunicator.
2015.10.21 1.5 Tilfgjet opmeerksomhedsklausul i punkt 1.3. TSNR
Anfgrt behov for impersonation rettigheder i
puntk 2.1.3.

Preeciseret rettigheder i punkt 2.3.2.
Praeciseret punkt 2.3.3 mht hvem kan dette.
Opdateret fejlkoder i punkt 4.1.

Tilfgjet ekstra liste med fejlkoder, der som mi-
nimum bgr reageres pa.

2015.11.05 1.6 Tilfgjet oplysninger til afsnit 1.3 og tilfgjet un- FMJ
derafsnit 1.3.1. Uddybning af tilslutningsproces-
sen i forhold til STAR systemforvalter og Plan-
ner Support.

2016.11.03 1.7 Understreget udfyldelse af veerdier for indstillin- | TSNR
ger, nar der benyttes impersonation mod Ex-
change - punkt 2.2.1, 2.2.2, 4.3, 4.4 0og 4.8.
Tilfgjet punkt 2.4 om at give adgang til laesning
i Exchange (sikkerhed).

Rettet links til STAR’s wiki.

2019.05.28 1.8 Serveren hvor servicen bliver installeret skal KHMD
saettes op til at kgrer TLS 1.2 da System Forval-
ter har opdateret alle servere hvor webservice
der skal gives adgang til kgrer TLS 1.2
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