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1. Indledning
Denne aftalehandbog fastleegger Styrelsen for Arbejdsmarked og Rekrutterings ("STAR's”) og Ser-

viceaftagers forpligtelser, indbyrdes samarbejdsform og ansvarsdeling ved drift og vedligeholdelse af
STAR's Webservices.

Safremt Serviceaftager benytter en ekstern databehandler, fastleegger aftalehandbogen dog STAR's og
Serviceaftagers databehandlers forpligtelser, indbyrdes samarbejdsform og ansvarsdeling ved drift og
vedligeholdelse af STAR's Webservices.

Det fremgar af Aftalens bilag 2, om STAR'S aftalepart anvender ekstern databehandler og hvilke da-
tabehandlere, der anvendes.

1.1. Vedligeholdelse af aftalehandbogen

Zndringer i aftalehdndbogen og underbilagene hertil foretages i henhold til bestemmelserne i Aftalens
bilag 4 (Generelle Vilkér) om endringer.

2. Kontaktpunkter

Ved problemer og driftsforstyrrelser ved brug af Webservices opereres der med 3 niveauer af kontakt-
punkter, jf. Underbilag SD om support:

e 1. linjesupport (support af Slutbrugere) foretages udelukkende af Serviceaftager eller af Service-
aftagers eventuelle databehandler.

e 2 linjesupport tilbydes af STAR via Systemforvaltningen, der er it-leverander for STAR.

o 3. linjesupport ydes af STAR'S egne underleverander til STAR. 3. linjesupport ydes ikke direkte
til Serviceaftager eller Serviceaftagers eventuelle databehandler.

Servicedesk - 2. linjesupport
Dette kontaktpunkt skal benyttes i forhold til alle 2. linjesupport- og driftsrelaterede foresporgsler.

Navn Funktion Telefon E-mail
STAR Systemforvaltning Support 72 183005  star-systemforvaltning(@star-
test.dk

Kontaktpersoner hos STAR
STARs kontaktpunkter fremgar af bilag 2

Serviceaftagers kontaktpunkt
Serviceaftagers kontaktpunkt fremgéar af aftalens bilag 2.

3. Systemvedligeholdelse og opdateringer

3.1. Versioner

STAR sikrer sa vidt muligt, at de omfattede Webservices ogsa fremover understotter de 1 Aftalen
angivne funktioner. Dette sker gennem @ndring af versioner til Nye Versioner, jf. afsnit 3.2.

Hvis STAR skenner det muligt, skal STAR @ndre Webservices i det omfang, det er pakraevet som
folge af ®ndringer i lovgivning, administrativ praksis, offentlige standarder, skemaer eller protokoller,
som knytter sig til Webservices.

Opdateringer sker ved, at STAR tilgaengeligger den @ndrede version med tilhgrende dokumentations-
materiale for Serviceaftaler eller Serviceaftagers eventuelle databehandler pa https://stawiki.atlas-
sian.net/wiki.

STAR er berettiget til at 2endre versioner af Webservices i hele Aftalens labetid.

3/19


https://stawiki.atlassian.net/wiki
https://stawiki.atlassian.net/wiki

Aftalehdndbog - samarbejdsform og ansvarsdeling

3.2.  Opdateringer og Nye Versioner

Andring af versioner opdeles i to kategorier, der hver isaer fordrer forskellige varslingsfrister i relation
til Serviceaftager eller Serviceaftagers eventuelle databehandler:

Type 1: WS-zndringer der kraever 60 dages varsel:
e Nye WS og afvikling af eksisterende WS

e Alle andringer i interfaces herunder nye versioner, fx nye felter, ny eller &ndret WSRM, nye
eller @ndret Soap faults, nye eller andrede metoder,

e /Endringer i WS-forretningsregler (som beskrevet i WS-dokumentationens procesbeskrivel-
ser), som har betydning for anvendelsen af WS.

Type 2: WS-a&ndringer der kraever 15 dages varsel:
e  ZAndringer i udfaldsrum for data, dvs. @ndringer i codelists, der ikke involverer WS-a&ndringer

som beskrevet under Type 1. Dvs. hvis @ndringen af servicens udfaldsrum fx er koblet til nye
valideringsregler og/eller lovgivning, betragtes endringen som en type 1 a&ndring.

Hvis Serviceaftager eller Serviceaftagers eventuelle databehandler kan godtgere, at en af STAR vars-
let type 2 @ndring rettelig bar vare en type 1 endring, treeder 60 dages-varslen i kraft i stedet.

STAR og Serviceaftager eller Serviceaftagers eventuelle databehandler forpligter sig til at afklare,
hvilken type andring der er tale om, senest 60 dage inden planlagt idriftsattelsestidspunkt.

3.3.  Varsling ved cendringer

STAR varsler Serviceaftager eller Serviceaftagers eventuelle databehandler skriftligt inden implemen-
tering af endringstyperne 1. Det sker ved, at STAR publicerer en webservice varsling p4 Dokumen-
tationsarkivet eller pA STARWIKI.

Den @&ndrede version skal vaere tilgengelig i testmiljoet senest 40 dage, inden den nye Webservice
stilles til radighed i produktionsmiljoet

Andringer af type 2, jf. ovenfor, vil i kombination med frigivelse af en web service varsling, jf. afsnit
3.4, blive lagt pa testsystemet minimum 10 dage forud for implementering af den @&ndrede version 1

produktionsmiljeet. Varsling heraf vil ske minimum 5 dage forud for opdatering.

Ny funktionalitet publiceres som webservice. Nye Versioner publiceres i et nyt namespace.

3.4. Webservice varsling

En Webservice varsling beskriver samtlige @&ndringer fra seneste version til den kommende version,
herunder:
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» Datoer for tilgeengelighed 1 henholdsvis test- og produktionsmiljg annonceres pd STARs do-
kumentationsarkiv — dokumentationsarkiv.star.dk eller pA STARWIKI — og den aktuelle sta-
tus fremgér pA STARWIKI

» Kort resume af @ndringer i forhold til seneste version

» Opdateret version af STAR's webservicedokumentation i det omfang der er endringer til
denne.

4. Problemhéindtering

Ved fejl og uregelmeaessigheder i systemet skal Serviceaftager eller Serviceaftagers eventuelle databe-
handler rapportere herom til STAR i henhold til den nedenfor beskrevne fremgangsmade og ansvars-
fordeling.

4.1. Servicemal

STAR's servicemal er at sikre:
» at rapporterede fejl bliver registreret og behandlet (omgaet eller last)
» at der inden for STAR's ansvarsomrade hos STAR og dennes underleveranderer er kendskab
til alvorlige problemer og status pa disse
» grundlag for kvalitetsforbedrende tiltag

4.2. Problemhdndtering

Ved rapportering af fejl og uregelmessigheder folges nedenstdende procedure, der sikrer hurtig og
effektiv fejlretning samt tilbagemelding til Serviceaftager eller Serviceaftagers eventuelle databehand-
ler:

Trin | Beskrivelse

1) Serviceaftager eller Serviceaftagers eventuelle databehandler rapporterer fejl eller uregel-
massighed til STAR's Systemforvalter eller direkte i STAR fejlrapporterings system (Ma-
nuscript),

2) Servicedesken verificerer fejlen, og hvis denne kan genfindes/genskabes sendes sagen vi-

dere til egen relevant udviklingsleverander.
Hvis fejlen ikke kan genfindes/genskabes, kontaktes Serviceaftager eller Serviceaftagers
eventuelle databehandler for opklaring. Ferst nar fejlen kan genfindes/genskabes, fortsattes

til trin 3).

3) STAR igangsetter fejlretning hos egen udviklingsleverandeor.

4) Udviklingsleverander retter fejlen.

5) Udviklingsleverander rapporterer til STAR's Systemforvalter, nar fejlen er omgéet eller
lost.

6) Fejlrettelse testes af STAR og STAR's Systemforvalter.

7) Huvis fejlen er rettet, meddeles dette til Serviceaftager eller Serviceaftagers eventuelle data-

behandler og eventuelt andre Serviceaftagere eller databehandlere, der er blevet notificeret.
Hvis fejlen er af en sddan karakter, at en andret version er pakreaevet, vil dette blive annon-
ceret som beskrevet under afsnit 3.

Hvis der fortsat findes fejl, meldes dette tilbage til udviklingsleveranderen, og processen
returnerer til trin 3).

8) Afheangigt af fejltypen vil idriftsaettelse af en rettelse kunne ske i en patch-release eller i en
ordinzr release.

5. Andringsanmodninger

Ved Serviceaftagers eller Serviceaftagers eventuelle databehandlers brug af Webservices kan der
fremkomme onsker om ny eller @ndret funktionalitet. STAR vil tilstreebe at imgdekomme séddanne
onsker 1 den udstraekning, enskerne er i overensstemmelse med andre Servicemodtageres ensker og i
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ovrigt ligger inden for STAR's generelle udviklingsplan, malarkitektur og ekonomiske rammer for
udvikling og vedligeholdelse af Webservices.

5.1. Servicemal

STAR ensker til enhver tid at levere tidssvarende, lettilgaengelige og effektive Webservices, som over-
holder den gaeldende lovgivning, til Serviceaftager — derfor er det et mal sa vidt muligt at efterkomme
endringsensker, der vedrerer flest mulige serviceaftagere, inden for de neevnte rammer.

5.2. Indmelding

Serviceaftager eller Serviceaftagers eventuelle databehandler fremsatter eendringsensker til STAR via
Servicedesken eller direkte via STAR fejlrapporterings system Manuscript, jf. afsnit 5.3.

5.3. Behandlingsproces
Ved rapportering af eendringsensker til STAR folges nedenstaende forlab:

Trin | Beskrivelse

1) Serviceaftager eller Serviceaftagers eventuelle databehandler rapporterer endringsenske
via Servicedesken eller via Manuscript
2) Serviceaftager eller Serviceaftagers eventuelle databehandler opretter en Request for

Change (RfC) hvorefter STAR vurderer gnsket i forhold til de af andre fremsatte ensker og
den generelle funktionalitet for de eksisterende Webservices. Hvis STAR beslutter at gen-
nemfere @ndringsensket, underrettes indberetter herom.

Hvis @&ndringsensket forudsatter @ndringer hos Serviceaftagers egne leveranderer eller hos
ovrige interessenter koordineres endringer med disse.

3) STAR igangsetter &ndringen hos egen udviklingsleverander.

4) Udviklingsleveranderen implementerer @ndringen i en séndret version eller i en ny service.

5) Udviklingsleveranderen rapporterer til STAR, nar @ndringen er implementeret.

6) Zndringen testes af STAR samt Serviceaftager eller Serviceaftagers eventuelle databe-
handler i en integrationstest samt af gvrige interessenter, der pavirkes af &ndringerne.

7) Andringen annonceres i en @ndret version, jf. afsnit 3.

6. Test- og godkendelsesmiljo

Som en hjalp til Serviceaftager eller Serviceaftagers eventuelle databehandler har STAR opsat test-
og godkendelsesmiljger til henholdsvis udvikling/test og godkendelse af Serviceaftagers eller Service-
aftagers eventuelle databehandlers integration til Webservices. Testmiljoet bruges af Serviceaftager
eller Serviceaftagers eventuelle databehandler under udvikling som et afset til korrekt integration.

Serviceaftager eller Serviceaftagers eventuelle databehandler skal inden produktionssatningen del-
tage i en formel integrationstest i samarbejde med STAR, nar der er tale om type 1 @ndringer, jf.
ovenfor. Integrationstesten gennemfoares pa baggrund af den mastertestplan, som STAR leverer i ud-
kast forud for integrationstesten, og som Serviceaftager eller Serviceaftagers eventuelle databehandler
far til review inden testen pabegyndes.

Integrationstesten skal gennemfores i henhold til den teststrategi, der fastleegges i STAR's master-
testplan. Testplanen fremsendes i udkast til review hos Serviceaftager eller Serviceaftagers eventuelle
databehandler inden testen padbegyndes, og STAR indarbejder evt. bemerkninger i planen inden den
fremsendes i endelig form. Inden starten af integrationstesten skal Serviceaftager eller Serviceaftagers
eventuelle databehandler erklere over for STAR, at man anser sin applikation for at vaere klar til
integrationstest.

Serviceaftager eller Serviceaftagers eventuelle databehandler skal i den forbindelse inden starten af

integrationstesten oplyse status for gennemforelse af en komponenttest af losningen fsva. angér type
1 @ndringer, jf. ovenfor.
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Serviceaftager eller Serviceaftagers eventuelle databehandler skal herefter gennemfore integrations-
testen fra et eget testmiljo med integration til det af STAR etablerede test- og godkendelsesmiljo.

Integrationstesten vedr. type 1 &ndringer, jf. ovenfor, der skal gennemfores med Serviceaftager eller
Serviceaftagers eventuelle databehandler, er opdelt i folgende:

e Integrationstest vedr. snitflader

e Integrationstest vedr. end-to-end test
End-to-end integrationstesten har til formal at dokumentere, at endringer fortaget i fx STAR'S syste-
mer, der sendes til aftagerens systemer, slar igennem i brugergreensefladen i aftagerens egne systemer
pa en korrekt made. Ved gennemforelsen af end-to-end integrationstesten er STAR berettiget til at
deltage i testen ude hos Serviceaftager eller Serviceaftagers eventuelle databehandler, sédledes at STAR
kan verificere resultatet af end-to-end testen.
Under integrationstesten skal Serviceaftager eller Serviceaftagers eventuelle databehandler lobende
rapportere fremdrift pa integrationstesten via de i mastertestplanen angivne test logs og teststatus rap-

porter.

Brugen af de af STAR udstillede webservices i produktionsmiljeet forudsaetter, at Serviceaftager eller
Serviceaftagers eventuelle databehandler har gennemfort og bestaet integrationstesten.

Der henvises i gvrigt til Underbilag SE om afpravning.

7. I'T-sikkerhed

7.1.  Certifikater

Adgang til testapplikation hos Serviceaftager eller Serviceaftagers eventuelle databehandler og Web-
service er styret af certifikater, jf. Underbilag SB om it-sikkerhed.
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Underbilag 5A: Beskrivelse af de omfattede Webservices samt tilho-
rende tekniske specifikationer og krav

STAR'S webservices er beskrevet og dokumenteret i Webservicedokumentationen, som findes pa
https://starwiki.atlassian.net/wiki.
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Underbilag 5B: It-sikkerhed

Da der bliver behandlet personoplysninger i Webservices, er disse services og behandlingen af per-
sonoplysninger omfattet af Databeskyttelsesforordningen og Databeskyttelsesloven.

Om brugen af certifikater henvises til Aftalens afsnit 2.6

For yderligere oplysninger om anvendelsen af STAR's webservices henvises til den seneste version af
STAR's webservice dokumentation.

Serviceaftager er ansvarlig for installation, konfiguration, brugeropsatning, integrationer til egne sy-
stemer samt netvarkskonfiguration til sikker kommunikation med det DFDG.

Alt ansvar for adgangskontrol, backup, datasikkerhed, journalisering og héndtering af personoplys-
ninger i Serviceaftagers egne systemer pahviler Serviceaftager som dataansvarlig for egne systemer

og som dataansvarlig for laesning og opdatering af oplysninger i DFDG.

Det forventes, at Serviceaftager tager udgangspunkt i god IT-skik og gaeldende national lovgivning,
samt at der anvendes referencerammer, som beskrevet 1 ISO 27001 eller tilsvarende.

Serviceaftager skal etablere og opretholde fornadne sikkerhedsmaessige tiltag til sikring af, at data,
der udveksles med DFDG under denne aftale, ikke kommer til uvedkommendes kendskab, forvanskes

eller gér til grunde.

Funktions- og virksomhedscertifikater med tilherende passwords ma ikke videregives til uvedkom-
mende.

Medarbejdercertifikater med tilherende passwords er personlige og ma ikke videregives.
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Underbilag 5C: Servicemal

I dette underbilag beskrives det overordnede serviceniveau for tilgeengeliggjorte Services.

Servicemadl
At afvikle de i Aftalen omfattede Services i produktionsmiljeet inden for de aftalte serviceniveauer.

Abningstider for produktionsmiljoet

Produktionsmiljeet er i princippet dbent 24 timer degnet aret rundt, men aftalt tilgeengelighed til sy-
stemet er kun defineret for nedenstdende tidsrum (abningstid), dog séledes at 24. og 31. december
samt danske officielle helligdage ikke anses for omfattet:

Dag Abningstid
Mandag — Fredag 08.30-16.30
Servicevinduer

De planlagte servicevinduer ligger normalt uden for abningstiden og er som udgangspunkt forbeholdt
STAR's vedligeholdelse af software og data i Webservices.

Ved idriftsaettelse af storre releases lukkes systemerne dog som regel fredag kl. 15, men vil efter kon-
kret behov og forudgéende orientering kunne lukkes tidligere.

Der vil derfor kunne forventes mindre forstyrrelser i svartider ved udferelse af vedligeholdelsesar-
bejde.

Tilgcengelighed
Det planlagte servicemal for tilgeengelighed malt pr. méned pa basissoftware, applikation inkl. data-
base samt netvarksforbindelse, er som folger:

Miljo Tilgeengelighed
Det felles it-baserede Datagrundlag 98%

Bemcerk: Tilgengelighed méles 1 dbningstiden, idet planlagt og varslet nedetid fragér i den maélte
tilgeengelighed.

Driftseffektivitet
Der gives ikke garanti pa driftseffektivitet uden for den aftalte &bningstid.

Driftseffektivitet males for Webservicen som helhed. Ved malingen af svartider indgar kun selve
Webservicen og den driftsplatform, hvorpé systemet drives. Svartiden méles derfor fra Webservice-
lgsningens offentlige interface i form af et netverksinterface.

Driftseftektiviteten er defineret som forholdet mellem tilgaengelig driftstid og aftalt driftstid:
Tilgengelig driftstid /aftalt driftstid * 100%

Ved tilgaengelig driftstid forstas den aftalte driftstid minus den tid, hvor Webservicen ikke kan anven-
des til driftsafvikling pa grund af fejl i materiel og/eller programmel, der er K1 fejl, jf. Underbilag
5D, eller hvor svartiderne for de enkelte haendelser/processer afviger vaesentligt fra de aftalte krav.
Vasentlige forstyrrelser foreligger kun, hvis de vedrerer en veesentlig del af de tilsluttede arbejdsplad-
ser, eller hvis fejl 1 systemet generelt forstyrrer eller hindrer lgsning af de opgaver, systemet skal
anvendes til.

Tid, hvor Webservices ikke er tilgeengelige pa grund af hindringer, som STAR ikke er ansvarlig for,
og tid medgéet til analyse heraf, fraregnes ikke i den tilgeengelige driftstid.
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Driftshindringer, som udefra kommende forstyrrelser (el-afbrydelse, fejl 1 offentligt datanet og lig-
nende) eller andre forhold, som pavirker driftseffektiviteten negativt, og som ikke direkte skyldes
selve systemet, fragar ikke i1 den tilgeengelige driftstid.

Driftsafbrydelse regnes fra det tidspunkt, hvor STAR via 1. linje support har fiet kendskab til fejlen
eller har modtaget fejlmeddelelse fra Serviceaftager eller Serviceaftagers eventuelle databehandler
eller Slutbrugere, og indtil normal drift er retableret.

Alvorlige og mindre betydningsfulde fejl for Webservicens anvendelse (K2, K3 og K4 fejl, jf. Under-
bilag 5D), fragar i beregningen af driftseffektiviteten.

Planlagt nedetid, herunder tid medgéet til forebyggende vedligeholdelse, opdateringer, @ndringer i
systemet, datakonvertering og andre lignende forhold indregnes hverken i tilgeengelig eller aftalt drift-
stid.

Svartider
Webservices svartid athaenger af, hvilken type forespergsel, der foretages. Forespargsler deles derfor
op i felgende 4 kategorier:

o Simpel foresporgsel
Den simple foresporgsel udgeres af en enkelt forespergsel fra klient pc’en til web-serveren,
en enkelt foresporgsel fra web-serveren til databasen, hvor der lases maksimalt 25 poster i
en enkelt tabel, samt svar fra database til web-server og fra web-server til klient pc’en.

e Medium foresporgsel
En medium forespergsel bestar af en enkelt forespergsel fra klient pc’en til web-serveren, en
enkelt forespergsel fra web-serveren til databasen, hvor der foretages komplekse handlinger
(fx laesninger af flere records, leesning af flere tabeller, opdatering i maksimalt to tabeller,
starre beregninger eller kald af flere funktioner fra web-serveren), samt svar fra hhv. data-
base til web-server og fra web-server til klient pc’en.

o Kompleks foresporgsel
En kompleks forespergsel gar ud over rammerne for den simple forespergsel, herunder ved
et eller flere af nedenstadende eksempler:
o Leasning af flere end 25 poster
Laesning af poster fra mere end tre tabeller
Opdatering af data i mere end to tabeller
Afsendelse af flere foresporgsler fra klient PC til web-server
Afsendelse af flere foresporgsler fra web-server til database
Der foretages komplekse beregninger i en Webservice

O O O O O

e Asynkron foresporgsel
Ved en asynkron forespergsel sender klient pc’en en forespergsel til web-serveren, som igen
afsender en foresporgsel til databasen, hvor der startes en asynkron proces. Herefter returne-
rer databasen svar til web-serveren, som igen returnerer svar til klient pc’en.

Selve forespeargslen fra klient PC til database og det tilherende svar er at betragte som en
simpel foresporgsel og skal overholde den tilherende svartid. Asynkron forespergsel dekker

her over den pabegyndte asynkrone proces.

Maling af svartider
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STAR gennemforer jeevnligt kontrol i form af konkrete svartidsmalinger som et led i den forebyggende
support med den geeldende konfiguration. Svartidspreven bestéar af en méling af udvalgte online svar-
tider.

Ved svartid for en Webservice forstas tidsintervallet fra serveren modtager forespergslen fra netveerket
til svaret leveres af serveren til netverket.

Svartiderne méles med vearktgjer stillet til radighed af STAR.
Manglende opfyldelse af servicemdl
De udbudte Webservices stilles vederlagsfrit til radighed, og manglende opfyldelse af de opstillede

servicemadl berettiger ikke Serviceaftager eller Serviceaftagers eventuelle databehandler til erstatning
eller konventionalbod.
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Underbilag 5D: Support

Support betegnes som al besvarelse af henvendelser vedrarende fejl eller integration til og brug af
Webservices.

2. linjesupport ydes gennem Systemforvalters Servicedesk.

Definition af support linjer
Ved henvendelser om integration til eller brug af Webservices arbejdes med tre grundlaeggende linjer
af support: 1. linje, 2. linje og 3. linje.

1. linje support er defineret som Slutbrugersupport, ydet hos Serviceaftager eller Serviceaftagers even-
tuelle databehandler. Det kan her dreje sig om enkelte brugere, der ikke har adgang til systemet enten
pga. netvaerksproblemer, manglende godkendt tilgang til systemet osv. 1. linje support varetages af
Serviceaftager eller Serviceaftagers eventuelle databehandler selv.

2. linje support er defineret som support til Serviceaftager eller Serviceaftagers eventuelle databehand-
ler, nar denne har generelle problemer med integration til eller brug af Webservices. 2. linje support
ydes af STAR via dennes Systemforvalter.

3. linje support er defineret som support leveret af STAR's udviklingsleverander. 3. linje af support
ydes, nar STAR eller Systemforvalter ikke selv er i stand til at lose en supportopgave for en Service-
aftager eller Serviceaftagers eventuelle databehandler, eller nar STAR selv tager initiativ til et sup-
portkald. Denne linje er ikke tilgeengelig for Serviceaftager eller Serviceaftagers eventuelle databe-
handler.

I dette underbilag beskrives 2. linje support.

Servicedesk — 2. linje support

Support foretages udelukkende af Servicedesk, hvortil alle henvendelser skal ske. Servicedesken yder
hjeelp til Webservices, herunder fejlmelding af en konkret funktionalitet eller hjelp til opkobling til
produktionsmiljeet. Serviceaftager eller Serviceaftagers eventuelle databehandler er udelukkende i
kontakt med Servicedesk.

Servicedesken besvarer, kategoriserer og behandler henvendelse i forhold til felgende fejlkategorier:

Prioritet Beskrivelse Eksempler

1 - Kritisk » Kritisk fejl der ger at systemet eller dele af systemet ikke er til li IPr

Major Incident ’ ;?:;::er hele forretningen - alle eller et meget omattende antal = Produktionsmiljget eller betydelige dele heraf (f.eks. Jobnet, AMP, LSS) er utilgaengeligt/svarer
Kraaver handling med det samme. » Resulterer i tab af data eller fejlagtig data ke eller opfrer sig meget uhensigsmazssigt

+ Performanceproblemer i en grad s3 systemet ikke kan anvendes

» Der findes ikke brugb ki d
er findes [ en brugbar workaroun = Det er ikke muligt at tilmelde, afmelde eller sygemelde borgere

Alt andet tilsideszsttes

Ved kritisk fejl i
Produktionsmiljoet:

Foretag altid opringning til SF n&r
en kritisk sag er oprattet, s3 det
sikres at sagen far den ngdvendige
opmaerksomhed.

Tif: 72183005

Angiv altid begrundelse for at en
sag er Kritisk.

(Se 0gs4 kaptiel 1.2 vedr. pakraevet
information ved oprettelse af en
sag)

- Kandidater til en Emergency Patch

- Kritiske batchjobs fejler | Produktion — medfarer f.eks. datakerrumption

+ Sager der har gkonomisk konsekvens (f.eks. om borgere far udbetalt dagpenge korrekt)
» Fejlen har alvorlige pkonomiske konsekvenser

» Sager der krsever datagenopretning pa et starre antal bargere

- Blokeret WSRM ke i produktion

- Jobcenter kan ikke arbejde

» Kraaver datagenopretning

I Testmiljserne:

- Blokeret WSRM ke i testmilja under testfaserne

» Blokerende for test under testfaserne

+ Testmiljg er utilgaengeligt/svarer ikke under testfaserne

= Fejl der kan have ovennzevnte konsekvenser i produktionsmiljget, hvis de ikke rettes inden
idriftszettelse.
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2 - Alvorlig » Kritisk fejl der gar at systemet eller dele af systemet ikke er Som eksemplerne ovenfor, men der findes en workaround.
tilgeengeligt. men der findes en workaround

. - I Produldi: ilajet:
= Fejl der vil pavirke/pavirker en betydelig del af forretningen reduidionsmiloje

- Forringet service/ nedsat performance i produktions- eller testmiljg = Brugeren kan fortage sig noget i applikaitonen, der ikke burde vaere muligt, (f.eks. raskmelding,

+ Fejl kandidater til en Planlagt Patch eller naeste release, selvom det ikke burde vasre muligt).
= En misvisende fejlbesked
= Delvist tab af funktionalitet
- Sager der pavirker data
= Sager der pavirker gennemfgrsel af proces eller gennemfarsel af samtale
= Sager der kraever datagencpretning pa en eller flere borgere

I Testmiljserne:

= Blokerende for udvikling

= Fejl der kan have ovennasvnte kensekvenser i produktionsmiljget, hvis de ikke rettes inden

idriftsaettelse.

3 - Ikke Kritisk + Fejl der vil pavirke/pavirker et mindre, ikke kritisk omrade af
forretningen

= Der er konstateret fejl i funktionen, men den kan stadig anvendes

» Fejl som betyder at systemet ikke fungerer efter hensigten

+ Omgaelse er mulig / Workaround er tilgeengelig

- Fejl der vil medfare/medfarer gene for brugere

= Man trykker gem. og kommer ikke tilbage til hovedsiden som man
burde

+ Sggning af datointerval, men hele maneden vises

- Der vises en forkert knap for borgeren, men der ikke er tegn pa, at den
medfarer "ulykker”

» Manglende visning af et mindre vigtigt felt i et brev (f.eks. sluttidspunkt
for, hvornar borgeren kan ringe til jobeenteret).

+ Fejliinput i et servicekald fanges af en anden validering end forventet,
men der returneres som sidan ikke nogen forkert fejlmeddelelse (f.eks.
giver manglende slutdato pa visse fravaer fejlen "Varighed ma ikke vaere
lz=ngere end 3 maneder” i stedet for "Slutdato skal angives”).

4 - Kosmetisk » Fejl af kosmetisk karakter, der medfgrer mindre gene for brugeren.
» Manglende indrykning
- Stavefejl
- Forkert farve
+ Forkert fontstgrrelse mv.
+ Forkert format pa dato

Visitationskriterierne fremgar i mere laesbar form pa https://starwiki.atlas-
sian.net/wiki/spaces/ WIKI/pages/345276505/Manuscript+visitationskriteriertog+prioritering

Derudover kan Servicedesken vare behjelpelig med Serviceaftagers eller Serviceaftagers eventuelle
databehandlers henvendelser om integration til Webservices og brugen af disse.

Supporten omfatter

Servicedesk har et overblik over Webservicens samlede system og har en god forstaelse for, hvorle-
des de enkelte forespergsler bedst handteres. Servicedesk kan héndtere forespargsler via STAR fejl-
registreringssystem Manuscript eller pr. telefon.

Servicedesken kan besvare spergsmal om funktion, koordinere fejlmeldinger og opfelgning herpa
samt péatage sig “ejerskabet” til fejlen fra rapporteringstidspunktet indtil lesning af fejlen.

De opgaver og spergsmaél, som Servicedesken ikke umiddelbart kan lese, videresendes til udviklings-
leveranderen.

Ved oprettelse af supportkald kategoriseret som enten blokerende eller kritiske fejl vil Servicedesken
svare og i muligt omfang pabegynde fejlretning inden for felgende tidsfrister:

Kategori Reaktionstid

Kritiske fejl 2 timer
(Prioritet 1)

Alvorlige fejl 2 Arbejdsdage
(Prioritet 2)

Abningstider og kontaktinfo
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Servicedesk har falgende dbningstider og kontaktinformationer:

Abningstid
Mandag til torsdag 08.30-16.30
Fredag 08.30—-15.00

Servicedesk kontaktpunkt:

Servicedesken Support 72 18 30 05 star-systemforvaltning(@startest.dk

Vederlag
Support til Serviceaftager eller Serviceaftagers eventuelle databehandler afregnes efter medgaet tid,

jf. Underbilag SH.
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Underbilag 5E: Afprevning

Dette underbilag indeholder en beskrivelse af formalet med og forudsaetningerne for afprevning.

Formal

En raekke tests skal sikre, at kommunikationen mellem Styrelsen for Arbejdsmarked og Rekruttering
Webservices og systemer fra Serviceaftager eller Serviceaftagers eventuelle databehandler virker kor-
rekt.

Testene skal sikre, at de gnskede arbejdsgange kan gennemfores i det samlede system, og at data
afspejles korrekt pa tvers af systemet.

Test typer
Folgende tests indgar i afprevningen:

= Komponenttest:
Serviceaftager eller Serviceaftagers eventuelle databehandler har ansvaret for inden starten
af integrationstesten fsva. type 1 @ndringer at gennemfere en komponenttest, der over for
STAR sandsynligger, at lasningen er klar til at indga i en formel integrationstest.

= Integrationstest:
STAR gennemforer i samarbejde med Serviceaftager eller Serviceaftagers eventuelle databe-
handler en integrationstest fsva. type 1 @ndringer. STAR afger pa baggrund af teststatusrap-
porterne fra integrationstesten, om testen er bestdet. Det er en forudsetning for Serviceafta-
gers eller Serviceaftagers eventuelle databehandlers anvendelse af de udstillede services, at
der forligger en godkendt integrationstest. Integrationstesten bestér dels af snitflade-test og en
end-to-end-test.

= Driftsproven:
STAR gennemforer efter produktionssatningen af en release en driftsprave af Webservice-
integrationen i en periode pa 20 Arbejdsdage. STAR og Serviceaftager eller Serviceaftagers
eventuelle databehandler aftaler kriterier for godkendelse af driftspreven.

Serviceaftager eller Serviceaftagers eventuelle databehandler rapporterer ugentlig til STAR testle-
delse, og der informeres om integrationstestens fremdrift og om status pa registrerede fejl.

Ved ugentlig afrapportering vedlaegges den af STAR udarbejdede testlog i dens aktuelle stand.
Serligt om Integrationstesten

Tidsplan for integrationstesten

Integrationstesten er en fast del af STAR Webservice releaseplan. Datoerne for integrationstesten med
Serviceaftager eller Serviceaftagers eventuelle databehandler fremgér af den geeldende STAR Web-
service releaseplan i dokumentationsarkivet.

Serviceaftager eller Serviceaftagers eventuelle databehandler skal vederlagsfrit stille de forngdne res-

sourcer til radighed for deltagelse i integrationstesten med STAR.

Godkendelseskriterier for integrationstesten
Godkendelseskriteriet for Integrationstesten er:
e At testen er gennemfort uden K1 eller K2 fejl.

e Integrationstesten kan dog godkendes med K2 fejl, hvis der er enighed herom mellem STAR
og Serviceaftager eller Serviceaftagers databehandler.
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e At testen er gennemfort i henhold til de i master-testplanens definerede test cases i integrati-
onstesten.

e At den i master-testplanen angivne test strategi er anvendst til testen.

Tilretteleeggelse af integrationstesten

STAR fremsender forud for integrationstest et udkast til master-testplan til review hos Serviceaftager
eller Serviceaftagers eventuelle databehandler. Master-testplanen angiver hvilke dele af losningen, der
skal testes og en test strategi for, hvordan de enkelte dele af lasningen skal testes. Serviceaftager eller
Serviceaftagers eventuelle databehandler modtager desuden udkast til testscript, der indeholder en
specifikation af de tests der skal gennemferes som en del af integrationstesten. Serviceaftagers eller
Serviceaftagers eventuelle databehandlers bemarkninger indarbejdes i mastertestplanen, og planen
udger herefter grundlaget for integrationstesten.

Det aftales, hvilken integrationstest der skal gennemferes ved frigivelse af endringstype 2 (se afsnit
3).

Afvikling af Integrationstesten

Integrationstesten bliver udfert i samarbejde mellem STAR Systemforvalter og Serviceaftager eller
Serviceaftagers eventuelle databehandler. Testen skal sikre, at kommunikationen mellem Det fzlles
Datagrundlag og aftagerens systemer virker korrekt.

Tre test passes/iterationer
Som en del af testarbejdet ma det forventes at der bliver identificeret fejl i den udviklede lgsning eller

integrationen til nogle af de ogvrige systemer. Efter at de identificerede fejl er blevet rettet, vil der vaere
et behov for en regressionstest og dermed et behov for en ekstra testindsats.

For at tage hejde for denne ekstra testindsats, tager testplanlaegningen udgangspunkt i en "three pass"
strategi for testafviklingen, der er baseret pa, at alle testcases som udgangspunkt afvikles over tre
iterationer, som en del af den formaliserede test. En test iteration indeberer et gennemleb af alle plan-
lagte testcases pa et givet test niveau — i dette tilfeelde integrationstest niveauet. ”Three pass” strategien
beskrives yderligere i folgende afsnit.

Integrationstest
Eksterne aftagere

e —

T 35B2153]
7 9S82 159]
€ 35B7153]
952 153]
N 958D 159

Sopsal
Sopsal
Sopsal

JUd4G G

Alle tests udfgres Alle tests udfgres
mindst en gang. mindst en gang.

Testlog
il STAR

I

Alle tests udfgres
mindsten gang.

Testlog
il STAR

Testlog
til STAR

Det overordnede formal med hver enkelt af de tre testgennemleb er kort beskrevet herunder.
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e Test pass 1:
Gennemga det fulde testforlab for at finde s mange af de fejl, der er i den udviklede lgs-
ning. Alle fejl oprettes i fejlrapporteringssystemet og sendes til den, der har ansvaret for at
rette de identificerede fejl.

e Test pass 2:
Gentest hele testforlebet med fokus pé at genteste de fejl, der blev identificeret i "Test pass
1", for at teste om de 1 "Test pass 1” identificerede fejl er rettet, samt om rettelserne af disse
fejl har resulteret i nye fejl.

e Test pass 3:
Gentest hele testforlobet med fokus pé at genteste de fejl, der blev identificeret i "Pass 2" for
at teste, om de i "Pass 2” identificerede fejl er rettet, og om rettelserne af disse fejl har resul-
teret i nye fejl.

Der ber ikke findes flere fejl i dette testgennemleb, men hvis der findes flere fejl 1 dette gen-
nemlegb, ber man overveje gennemforelsen af endnu en test iteration.

Ugentlig statusrapportering og testlog:

Efter hver test pass afleverer Serviceaftager eller Serviceaftagers eventuelle databehandler den af
STAR Systemforvalter udarbejdede testlog. Serviceaftager eller Serviceaftagers eventuelle databe-
handler har ansvaret for at udfylde den af STAR Systemforvalter udleverede testlog med status for
den enkelte test case, der er behandlet.

Serviceaftager eller Serviceaftagers eventuelle databehandler skal hver uge under integrationstesten
fremsende en statusrapport om testens fremdrift, samt status pé registrerede fejl. Den ugentlige test
statusrapport skal vaere udarbejdet i den af STAR Systemleverander angivne test rapport template.
Ved ugentlig afrapportering vedlaegges testloggen i dens aktuelle stand.

Involverede personer hos Parterne
Parterne skal allokere det nedvendige antal og tilstreekkeligt kvalificeret personale til opsatning, plan-
leegning og gennemforelse af afpravningen.

Krav til fejlrapporter
Fejl i Webservices ved afpravningen skal dokumenteres i form af en sag i STAR fejlrapporterings
system Manuscript og sendes til Servicedesken.

Kravene til fejlrapporter fremgar af: https://starwiki.atlassian.net/wiki/spaces/WIKI/pa-
ges/345309285/Manuscript+Oprettelsetaftsag og https://starwiki.atlas-
sian.net/wiki/spaces/WIKI/pages/345276505/Manuscript+visitationskriterier+og-+prioritering.
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Underbilag 5H: Priser og betaling

De af Aftalen omfattede Webservices stilles vederlagsfrit til radighed, dog er enkelte tillaegsydelser
omfattet af et vederlag.

Safremt STAR indferer betaling for brug af Webservices, varsles dette over for Serviceaftager eller
Serviceaftagers eventuelle databehandler med 6 maneders varsel til udgangen af en kalendermaned.

Support vederlag
Supportkald afregnes efter en standardtarif, der beregnes ud fra nedenstdende oversigt:

Besvarelse af henvendelser om blokerende, kritiske | 1.000,00 kr./pabegyndt time
og ukritiske fejl samt henvendelser om test, afprov-

ning og integration inden for &bningstiden for produk-

tionssystemet

Der beregnes kun vederlag for fejl, der ligger uden for systemet. Dvs. fejl, der beror pa fejlagtig brug
af eller opkobling til STAR's Webservices. STAR vurderer i forste omgang, om fejlen ligger hos
Serviceaftager eller Serviceaftagers eventuelle databehandler eller hos STAR.
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